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INFORME AUDITORIA - VERIFICACIÓN SOBRE EL CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHOS DE AUTOR SOBRE SOFTWARE - AÑO 2021

CONTROL INTERNO SALUD SOGAMOSO  E.S.E.

Informe de Seguimiento al cumplimiento de ley de Software y Derechos de Autor 

1. INTRODUCCIÓN

 El informe de seguimiento se presenta en cumplimiento a Circular 017 de 2011 de la Dirección Nacional de Derechos de Autor y la Política de Gobierno Digital del Modelo Integrado de Planeación y Gestión MIPG, en el marco del Decreto 1499 de 2017, Decreto 591 de 2018 y Decreto 1008 de 2018.

El Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden Nacional y Territorial, descentralizada, solicita a los Representantes Legales y Jefes de las Oficinas de Control Interno de las entidades u organismos públicos  la información relacionada, y se dispuso que “La Dirección Nacional de Derecho de Autor establecerá el procedimiento para el recibo, administración y custodia de esta información”. 

2. OBJETIVO 

Verificar la existencia, aplicación de políticas y controles implementados para la prevención de instalación de software no autorizado, conforme a disposiciones normativas aplicables en materia de Derechos de autor

3.  ALCANCE 

Verificar la efectividad de la estrategia establecida por Salud Sogamoso frente al control de sobre la vigencia de las licencias de software utilizados en el desarrollo de la Gestion Administrativa y operacional, según los inventarios tanto de almacén como de la oficina de recursos informáticos.

Revisar adherencia a los controles establecidos dentro del Manual de Seguridad y privacidad de la Información, en lo referente a la instalación de software, cuyo privilegio se ha establecido para el talento humano de recursos informáticos. 

Se realiza seguimiento al plan de acción establecido a los controles  para prevenir el uso no autorizado de programas que no se encuentren debidamente licenciados, según la información suministrada por el talento Humano de Recursos Informáticos  y almacenista Institucional

4. CRITERIOS

Directiva presidencial 002 del 2002
Circular 12 del 2007 del DNDA

Circular 17 del 2011 de DNDA.

Mapa de Riesgo por Proceso de Recursos Informaticos

 GRI-M-001 MANUAL DE GERENCIA Y SEGURIDAD DE LA INFORMACIÓN y sus lineamientos,  Manual en el que  en uno de sus lineamientos establece:

Decreto 1499 del 2017  MIPG

5. METODOLOGÍA 

Para el desarrollo de las pruebas de auditoria sobre el uso de software  y derechos de autor; se realizó uso de las Normas de Auditoria tales como indagación, inspección, comprobación, verificación
Se verifica  el cumplimiento de la normatividad vigente en materia de derechos de autor y uso adecuado de los programas de computador (Software) en Salud Sogamoso E.S.E. así como la efectividad de las medidas de control pertinentes, implementadas por Salud Sogamoso E.S.E. para la vigencia 2021.

Además dentro de la seguridad se ha establecido un lineamiento en especial para los Privilegios del  Administrador de los Recursos Informáticos 
6. OBSERVACIONES-HALLAZGOS

Respecto a la auditoria de derechos de autor directamente no se evidencia una no conformidad

Sin embargo si es necesario realizar revisión del inventario de  equipos hardware para ser confrontados con los registros de Almacén activos fijos  y contabilidad  ante lo cual se procede a pasar el informe de equipos entregado y revisados por el profesional de Recursos Informáticos a Almacén y Contabilidad.

7. DESARROLLO DEL SEGUIMIENTO 

Dando cumplimiento a la normatividad respecto a  Derecho de Autor y  Derechos sobre Software enfocado a la prohibición de uso de software no autorizado,  y Derechos de Autor vigencia 2021 Salud Sogamoso E.S.E. La Oficina de Control Interno mediante cuestionario solicita información al Profesional U. Líder del proceso de Recursos Informáticos  con base en las respuestas entregadas por el Profesional Líder de Recursos Informáticos, se realiza verificación en el Modulo de Activos Fijos, comprobando el objetivo principal de la presente.

El cuestionario remitido a Recursos Informáticos, corresponde a las preguntas del formulario de la plataforma de la siguiente forma, información que se verifico en lo pertinente al objetivo de la normatividad de Derechos de Autor 

 REF:                 Respuesta oficio solicitando información
 

 

¿Con cuántos equipos cuenta la entidad? 
 
En este momento la entidad cuenta con 121 equipos activos (funcionando) de los cuales:
  
	SEDE CENTRO

	UBICACION
	CANTIDAD EQUIPOS

	Consultorios
	32

	Administrativos
	38

	Sistemas
	11

	Almacén
	2

	CallCenter
	4

	CallCenter Antiguo
	2

	Farmacia
	3

	Oficina Móvil y Periféricas
	3

	Módulos de Citas
	4

	SIAU
	1

	TOTAL DE EQUIPOS
	100


 
	SEDE DE LA 14

	UBICACION
	CANTIDAD EQUIPOS

	Módulos de Citas
	11

	Farmacia
	1

	Oficina COVID
	5

	TOTAL DE EQUIPOS
	17


 
	UNIDAD MOVIL Y PERIFERICAS

	UBICACIÓN
	CANTIDAD EQUIPOS

	Móvil
	2

	Periféricas
	2

	TOTAL DE EQUIPOS
	4


 
¿El software instalado en estos equipos se encuentra debidamente licenciado?
 
· Licencias del Sistema Operativo Windows ya que los equipos con los que cuenta la ESE son equipos originales y vienen licenciados.
· Licencia del programa Antivirus Nod32.
· Licencias de los programas de CNT.
· Licencia de programa Enterprise para Laboratorio
¿Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?
 
Las cuentas de los usuarios son cuentas limitadas es decir tienen restricción para instalar o modificar configuración del equipo.

El Ingeniero P.U. Líder de Recursos Informáticos es el administrador quien otorga permisos de instalación mediante contraseña, revisiones y mantenimiento preventivo y correctivo a los equipos, según  los requerimientos realizados directamente por la Gerencia y/o las subgerencias de Servicios de Salud, Subgerencia Administrativa y financiera, Es importante mencionar que mediante la adquisición de Equipos de cómputo se realizan  la compra de equipos de cómputo y licencias para los mismos y aquellas que se estén por vencer. Todos los equipos tienen licencia Sistema Operativo Windows, software Microsoft office, ESET.NOD32, CNT, ENTERPRISE
¿Cuál es el destino final que se le da al software dado de baja en su entidad? *
 
Se realiza desinstalación en los equipos y eliminación de carpetas que haya generado el software.

El Ingeniero P.U. Líder de Recursos Informáticos, según su amplia experiencia es quien una vez se toma la determinación de baja emite concepto para darlo de baja. En  cuanto a las licencias adquiridas independientemente del equipo de cómputo estas se dan de baja y su destino final es la desinstalación del software del equipo y destrucción tanto del software como de los documentos de licenciamiento, evento en que se lleva a cabo según el procedimiento contable.
 
¿Además de los software que licencias se tienen, cual el seguimiento a las mismas?.  Con que Entidades, Tiempo de duración?.
 
· Licencias del Sistema Operativo Windows ya que los equipos con los que cuenta la ESE son equipos originales y vienen licenciados.
· Licencia del programa Antivirus Nod32.
· Licencias de los programas de CNT.
· Licencia de programa Enterprise para Laboratorio 
· Microsoft su licenciamiento es permanente
· CNT su licenciamiento es cada año
· ESET (antivirus) su licenciamiento es cada año.
· Enterprise su licenciamiento es cada año.
 

Favor adjuntar las actas de retiro y reasignación de equipos del 2021 y 2022, lo cual es insumo principal para comparar con los equipos del almacén.
Reposan en el archivo de Almacén.

Sin embargo se hace necesario la verificación con mayor amplitud, frente a los inventarios del hardware y verificación de adherencia a la resolución 1519 del 2020.
Se mantiene adherencia a las  buenas practicas, partiendo de adherencia al GRI-M-001 MANUAL DE GERENCIA Y SEGURIDAD DE LA INFORMACIÓN, Reporte de talento humano en apoyo a seguridad de la información, Responsabilidad uso activos de información, Uso de Periféricos y Medios de Almacenamiento, Acceso a Redes y Recursos de Red, Administración de Acceso a Usuarios. 

Además dentro de la seguridad se ha establecido lineamientos como control que evita incurrir en el riesgo de uso de software no licenciados por la Entidad

8. CONCLUSIONES
La Directiva Presidencial No 002 de 2002, señala a las Oficinas de Control Interno como responsables de la verificación del cumplimiento de las normas en materia de Derecho de Autor, que se aplican al software para que los programas de computador adquiridos estén respaldados por los respectivos documentos de licenciamiento o transferencia de propiedad. Para la verificación se realizó: 

En lo que refiere al software instalado en los equipos se encuentra debidamente licenciados, se concluye que la entidad cuenta con herramientas y mecanismos de verificación idóneos, que aseguran el cumplimiento de las directrices impartidas por la Dirección Nacional de derechos de autor en materia de la legalidad para la utilización del software. 

Solicitud de información donde se pudo determinar que el proceso de Recursos Informáticos  cuentan con las evidencias que soportan y que son parte integral del presente informe, la información relacionada fue suministrada por el Profesional de Recursos Informáticos  según el correo allegado a Control interno salud Sogamoso E.S.E. de  marzo 7 de 2022.

RECOMENDACIÓN

Es necesario que se tenga adherencia del procedimiento de movimiento de activos, según se requiera devolución de activos a almacén por GCO-M-001 MANEJO ADMINISTRATIVO DE ACTIVOS FIJOS, GCO-P-006 PROCEDIMIENTO MANEJO ACTIVOS,  GCO-P-002 ELABORACION DE INVENTARIOS; mediante lo cual se lograr conciliación en forma permanente de los activos que se registran en el módulo de activos fijos, corresponde al registro de contabilidad y como final se determinan con toda veracidad los activos en uso de la entidad

OBSERVACION-NO CONFORMIDAD

Según la conclusión se hace  necesario revisar el número de equipos  de cómputo hardware,  toda vez que la existencia en Almacén debe  ser conciliado con los equipos en servicio y estos a su vez conciliados con contabilidad, con lo cual se busca saneamiento contable

Por lo anteriormente mencionado es necesario que se realice conciliación de inventarios de equipos de cómputo entre los procedimientos de almacén y contabilidad  versus inventario de equipos en uso de recursos informáticos 

Esta auditoria se cerrara una vez se evidencie el cumplimiento de la  No Conformidad,  anteriormente mencionada.

GILMA JANETH PERICO GRANADOS

Oficina de Control interno
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