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	OFICINA DE CONTROL INTERNO
	DEPENDENCIA A EVALUAR: RECURSOS INFORMATICOS

	OBJETIVO INSTITUCIONAL RELACIONADO CON LA DEPENDENCIA

Apoyar los procesos administrativos y asistenciales a través de tecnologías informáticas permitiendo mayor eficiencia, garantizando  la confiabilidad, seguridad  y comunicación de la información generada por la prestación de los servicios, acorde con el direccionamiento estratégico de  Salud Sogamoso E.S.E.

	4. COMPROMISOS ASOCIADOS AL COMPROMISO DEL OBJETO ESTRATEGICO

4.1 Porcentaje de  
necesidades de información gestionadas
4.1 Porcentaje de  

necesidades de información gestionadas

4.2 Porcentaje de  incidentes  de sistemas información  solucionados

	5. MEDICION DE COMPROMISOS

	
	5.1META PROYECTADA

80%
80%
80%


	5.2

RESULTADOS

97%
97%
100%


	5.3 ANALISIS DE RESULTADOS

El Objetivo del indicador de medición del porcentaje de necesidades de información gestionad Porcentaje de  incidentes  de sistemas información  gestionados, Permite llevar el control de las necesidades de información resueltas dentro del tiempo establecido como fecha probable de entrega de la solución.

Este indicador corresponde a la  medición de : Número de Necesidades de Información Gestionadas  / Numero de Necesidades solicitadas *100

Este indicador en la vigencia 2021
Se gestionan todas las solicitudes (listado de solicitudes según formato enviado, informe de creatininas, informe consolidado de pyp año 2020 por AEPB, Informe segun Dx CIE10) . Se hace uso de tecnologías de ultima generación tales como reporte Boulder (SQL como minería de datos) con envío  automático de informes solicitados

Para  el Acumulado a octubre 31  Se gestionan las solicitudes de anemias aplasias, diabetes mellitus, enfermedad hipertensiva, Enfermedad isquémica del corazón, enfermedad pulmonar, enfermedad respiratoria, fiebre reumática, insuficiencia renal, neoplasias ínsito – malignas - desconocidas, obesidad , otras cardiopatías, trastornos de tiroides, trastornos sistemas inmunológico, tuberculosis, vih, para un total de 17 solicitudes con su correspondiente ejecución a tiempo.

se gestionan las modificaciones  de frecuencia de envío a los informes Dx embarazo diario, Facturas vacunas, informe Covid-19 se realiza informe servicios healthy y anticuerpos_SARS, 
se gestionan las modificaciones  de frecuencia de envío a los informes citas asignadas por usuario día gráfica, citas SMS, se realiza informe mujeres en edad fértil que contengan su número telefónico, para un total de. 

Además se gestionan las modificaciones  de frecuencia de envío a los informes citas asignadas por usuario día gráfica, citas SMS, se realiza informe mujeres en edad fértil que contengan su número telefónico.
De las 33 actividades solicitadas en el lapso a octubre 31 del 2021 se lograron realización de 32

+32/33

=97%

Con lo cual se evidencia un cumplimiento del 97%.
La meta propuesta es de 80%, es por esto que se evidencia que la meta se logró.

Mediante este indicador de Porcentaje de  incidentes  de sistemas información  solucionados

Salud Sogamoso busca medir el porcentaje de incidentes generados de los sistemas de información acorde a lo descrito en el PESI.
Mediante la fórmula de 

Número de Incidentes solucionados/ Número de incidentes reportados*100

+1/1

=100%

En el lapso acumulado enero- octubre 2021, se evidencia 1 incidente desde el punto de vista de seguridad de información,  el cual es atendido por el área de sistemas,  generando JOB de Mysql y nuevo software para cargue y seguimiento de archivos. La herramienta está en correcto funcionamiento en la dirección 192.168.0.210/incidentes.
El límite inferior corresponde a 60%, Límite superior 80% y como meta esperada es del 80%
Con lo cual se determina que el indicador cumple con lo requerido.

	6. EVALUACION  DE LA OFICINA DE CONTROL INTERNO A LOS COMPROMISOS DE LA DEPENDENCIA 

La Gestión de Recursos informáticos, corresponde preservar la seguridad informática, manteniendo la integridad, Disponibilidad, Privacidad, Control y Autenticidad de la información manejada por computadora.

De ahí que es indispensable priorizar información pertinente. Dentro de los indicadores priorizados para el 2021 de la informática  se evidencian los requerimientos según necesidades por parte de los usuarios internos, en pro de respuestas e informes a usuarios externos. Y el segundo indicador priorizado corresponde a los incidentes informáticos.

Como se evidencia en el desarrollo de los mismos, 

El Objetivo del indicador de medición del porcentaje de necesidades de información gestionada, Permite llevar el control de las necesidades de información resueltas dentro del tiempo establecido como fecha probable de entrega de la solución.

Y el objetivo del segundo corresponde a medir el porcentaje de incidentes generados de los sistemas de información acorde a lo descrito en el PESI.

Según se determina desde la Oficina de Control interno, y a partir del autodiagnóstico de Gobierno Digital, 

Es indispensable reforzar los indicadores de proceso frente a la Generación de documento de diagnóstico, donde se identifica de manera clara el estado actual de la entidad en la implementación de Seguridad y Privacidad de la Información y/o Determine el estado actual de la  infraestructura tecnológica para desarrollar el plan de transición del protocolo IPv4 a IPv6. 

Asimismo es necesario trabajar un poco más frente a los Indicadores de Proceso, del plan de seguridad y privacidad de la información y de los sistemas de información, donde  se indique la metodología para implementar las medidas de seguridad definidas en el plan de tratamiento de riesgos.
6.1 INDICADORES

Si el objetivo de los Recursos Informáticos corresponde a Apoyar los procesos administrativos y asistenciales a través de tecnologías informáticas permitiendo mayor eficiencia, garantizando  la confiabilidad, seguridad  y comunicación de la información generada por la prestación de los servicios, acorde con el direccionamiento estratégico de  Salud Sogamoso E.S.E.
Según los Planes Operativos Anuales, se han priorizado dos indicadores para el gasto de la Gestion de Recursos Informáticos que corresponden a:
Este indicador corresponde a la  medición de : Número de Necesidades de Información Gestionadas  / Numero de Necesidades solicitadas *100

Porcentaje de  necesidades de información gestionadas:
Donde el objetivo es el de medir la efectividad de atención de las necesidades de información gestionadas.

+32/33

= 97%

El cual cuenta con límite inferior de 60%, Límite superior 80% y como meta se espera 80%


Límite Inferior

Límite Superior

60%

80%

Porcentaje de  incidentes  de sistemas información  solucionados

Con este indicador se procura la prestación de sus Servicios Tecnológicos utilizando diferentes mecanismos como  la capacidad de atención y resolución de incidentes.

Es por esto que salud Sogamoso E.S.E   debe implementar herramientas para monitorear y generación de alarmas  sobre la continuidad de los servicios informáticos, previamente habiendo realizado
 la proyección de la capacidad de los  servicios tecnológicos.
Número de Incidentes solucionados/ Número de incidentes reportados*100

+1/1

=100%

Límite Inferior

Límite Superior

60%

80%

Mediante lo cual se identifica que se está según la meta propuesta.

	6.2  RIESGOS:

RIESGOS DE RECURSOS INFORMATICOS

Uno de los riesgos más comunes que se puede presentar corresponde a: Asignación de perfiles a usuarios sin tener en cuenta las funciones y roles a desempeñar en la Entidad. 

Las causas que podrían originarlo corresponden a

1. Solicitud de asignación de usuarios y perfiles al proceso de recursos informáticos sin definir de forma clara los accesos a los que debe tener derecho el colaborador en cumplimiento de las funciones 

2. No adherencia al procedimiento  definido para la asignación de usuarios y claves de accesos. 

Ante lo cual se establecieron controles como: 

1. Procedimiento de Administración de Usuarios en los Sistemas de Información y redes de comunicaciones, Formato de Registros de Usuarios, socializado, implementado. 

2. Formato de Registro de usuarios y Claves Institucionales implementado parcialmente.

Dentro de las actividades realizadas se evidencia la resocialización del  procedimiento de administración de usuarios en los sistemas de información y redes de comunicación y además el formato de implementación del registro de usuarios y claves, con lo cual se verifica la aplicación  de manera adecuada
.

Es necesario total adherencia a estos controles dentro de lo cual faltan actividades importantes como son 

1. Socializar a los líderes  y colaboradores el  procedimiento administración de redes de comunicaciones.

2. Socializar Manual de Gerencia y Seguridad de la información a líderes y colaboradores.

3. Socializar el Procedimiento de Mantenimiento de equipos de Cómputo y comunicaciones a todos los colaborares.
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COMPLETO

Se socializa el  procedimiento de 

asignación de usuarios y claves de 

acceso a los colabodores de apoyo al 

proceso de recursos informaticos.

Pendiente socializacion con todos los 

colaboradores.

Soporte: Registro socializacion 

COMPLETO

Se realiza la evaluacion del conocimiento 

procedimiento de asiganion de usuarios y 

claves de acceso , a traves de plataforma 

google a colabodores directo del proceso 

de recursos informaticos .

Soporte: informe de evaluacion  formato 

google 

EN DESARROLLO 

Se continua con el  diligenciamineto 

del formato de registro de usuarios y 

claves para el personal que  se vincula 

con la institucion. Soporte: formatos 

diligenciados

MACROPROCESO  PROCESO 

No. RIESGO 



SALUD SOGAMOSO E.S.E

REPORTE  Y PLAN DE TRATAMIENTO DE RIESGOS 

FORMATO

RIESGO RESIDUAL 



ESTADO DE LA 

ACTIVIDAD 

SEGUNDO 

SEGUIMIENTO 

FECHA: 22-23 

SEPTIEMBRE 

ACCIONES REALIZADAS

SEGUNDO 

SEGUIMIENTO FECHA:22-23 

SEPTIEMBRE  

ZONA DE RIESGO ALTA PROCESO DE APOYO 

GESTION RECURSOS 

INFORMATICOS

74

Asignación de perfiles a 

usuarios sin tener en 

cuenta las funciones y 

roles a desempeñar en la 

entidad


Con respecto al riesgo de Asignación de perfiles a usuarios sin tener en cuenta las funciones y roles a desempeñar en la entidad, establece como control documentar el procedimiento de administración de usuarios en los sistemas de información y redes de comunicación y además el formato de implementación del registro de usuarios y claves, con lo cual se verifica la aplicación  de manera adecuada.

En lo referente a  un segundo riesgo corresponde a  la entrega de claves de la configuración de las redes, equipos de cómputo y comunicación a terceros, 

Ante lo cual se establecieron controles como lo es el de procedimientos de administración de redes del área local, además de ser socializado e implementado mediante formato. Actividad que se desarrolla a medida de la  necesidad.

Además como complemento para la efectividad de los controles se  ajusta el formato de usuarios y claves institucionales  donde se establece el perfil asignado, de la misma forma la socialización del mismo y la implementación; de lo cual se ha establecido que las cuatro primeras actividades se han desarrollado, y la quinta esta en desarrollo, dando cumplimiento al cronograma de actividades. Se solicita el formato actualizado, toda vez que no se evidencia el formato  según requerimiento

Este Riesgo previo al establecimiento de los controles es decir el riesgo inherente corresponde a Zona de riesgo Extremo, es por esto que es indispensable buscar la eficacia  de los controles, con lo cual se busca la mitigación del riesgo llevándolo a Zona de riesgo menor. 
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COMPLETO

se realiza socializacion del  

procedimiento administracion de redes 

de comunicaciones a los lideres  y 

colaboradores en capacitacion 

general de fecha 23 de Julio de 2021.

Soporte: registro de capacitacion,

COMPLETO

Se realiza la evaluacion del conocimiento 

procedimiento de administracion de redes y 

comunicaciones , a traves de plataforma 

google a colabodores directo del proceso 

de recursos informaticos .

Soporte: informe de evaluacion  formato 

google 

COMPLETO

No se realiza ajuste a formato de 

usuarios y Claves Institucionales, por 

cuanto este ya  incluye el campo de 

perfil asignado 

COMPLETO

Se resocializa el formato con el equipo 

de recursos informaticos que hace uso 

del mismo en proceso de induccion y 

reinduccion.

Soportes: Registros de Socializacion con 

equipo de recursos informaticos 

EN DESARROLLO 

Se continua con la implementacion  

del formato de registro  usuarios y 

Claves Institucionales a cada uno de 

los colaboradores que ingresan a la 

institucion y que requieren la 

asignacion de una perfil en los sistema 

MACROPROCESO  PROCESO 

No. RIESGO 



SALUD SOGAMOSO E.S.E

REPORTE  Y PLAN DE TRATAMIENTO DE RIESGOS 

FORMATO

RIESGO RESIDUAL 



ESTADO DE LA 

ACTIVIDAD 

SEGUNDO 

SEGUIMIENTO 

FECHA: 22-23 

SEPTIEMBRE 

ACCIONES REALIZADAS

SEGUNDO 

SEGUIMIENTO FECHA:22-23 

SEPTIEMBRE  

PROCESO DE APOYO 

GESTION RECURSOS 

INFORMATICOS

75

Entregar claves de la 

configuración de las 

redes,  equipos de 

cómputo y 

comunicaciones  a 

terceros

ZONA DE RIESGO EXTREMA


Un tercer riesgo que se puede presentar corresponde a Sistemas de información susceptibles a afectación de terceros  o colaboradores, que se puede causar por: 

1.  Circulación de claves de acceso a los usuarios  administradores y usuarios clientes  de equipos de cómputo y  servidores. 

2. No adherencia  del manual  de gerencia y seguridad de la información.

3. Antivirus instalados sin las actualizaciones correspondientes, de lo cual se hace necesario controles como: 

1. Formato de Registros de Usuarios en los sistemas de información y perfiles asignados, socializado y aplicado. 

2. Medición del indicador de incidentes de seguridad de la información de manera semestral.

3. Manual de Gerencia y Seguridad de la información socializado y aplicado en sus componentes.

Ante esos controles se han realizado actividades: 

1. los formatos de registro de usuarios en los sistemas de información y perfiles asignados, esta actualizado y socializado. 

2. Asimismo se cuenta con el indicador de incidentes de seguridad de la información en periodos semestrales. 

Todo se compila en el Manual de Gerencia y Seguridad de la Información, el cual ha sido socializado y aplicado en sus componentes.
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COMPLETO

Serealizalasocializaciondelmanualde

GerenciaySeguridaddelainformaciónen

el compornete del procedimiento de

necesidaes de la informacion en

capacitaciongeneral defecha23deJulio

de 2021.

Soporte : registro de capacitacion de fecha 

COMPLETO

Se realiza la evaluacion del conocimiento al 

manual  de gerencia y seguridad de la 

informacion, a traves de plataforma moodle 

a colabodores directo del proceso de 

recursos informaticos .

Soporte: informe de evaluacion  del 

moodlem pendiente evaluacion a todos los 

colaboradores 

NO INICIADO 

EN DESARROLLO 

Se realiza la medicion del indicador de  

indicidentes  de seguridad  de la 

informacion,donde para tercer bimestre no 

se presentaron indicentes, mientras que 

para el cuarto bimestre de 2021, se 

evidencia 1 incidente desde el punto de 

vista de seguridad de información,el mismo 

es gestionado 

Soporte : Tablero de Control de Indicadores 

IV Bimestre de 2021

MACROPROCESO  PROCESO 

No. RIESGO 



SALUD SOGAMOSO E.S.E

REPORTE  Y PLAN DE TRATAMIENTO DE RIESGOS 

FORMATO

RIESGO RESIDUAL 



ESTADO DE LA 

ACTIVIDAD 

SEGUNDO 

SEGUIMIENTO 

FECHA: 22-23 

SEPTIEMBRE 

ACCIONES REALIZADAS

SEGUNDO 

SEGUIMIENTO FECHA:22-23 

SEPTIEMBRE  

PROCESO DE APOYO 

GESTION RECURSOS 

INFORMATICOS

76

Sistemas de información 

susceptibles a afectación 

de terceros  o 

colaboradores

ZONA DE RIESGO ALTA


Es necesario que los controles establecidos para mitigar este riesgo sean efectivos, toda vez que la zona de riesgo previo a controles corresponde a Zona de Riesgo Alta.

Los controles son el Formato de registro de usuarios, la Medición de Indicadores, asimismo el Manual de Gerencia de la Información deben ser  implementados en forma efectiva para lograr mitigar el riesgo. 

Un cuarto posible  riesgo que se puede presentar y que afectaría el proceso corresponde al incumplimiento de la ejecución del plan de mantenimiento, el cual se podría presentar por 

1. La priorización de actividades diferentes a las establecidas en el plan. 

2. No adherencia al procedimiento de mantenimiento de equipos de cómputo, asimismo 

por la falta de personal. 

Sin embargo se ha establecido como control para mitigar el riesgo el formato de registro de claves y usuarios, el cual debe realizarse en forma permanente.

Se deben adelantar actividades tales como: 

Socializar el Procedimiento de Mantenimiento de equipos de Cómputo y comunicaciones a todos los colabodores,

 Evaluar el Procedimiento de Mantenimiento de Equipo de Cómputo y Comunicaciones. 

Medición de cumplimento de  la ejecución del plan de mantenimiento de manera trimestral, en el tablero de indicador institucional con el respectivo análisis.

Las tres actividades propuestas como plan de acción para mitigar el riesgo están en atraso, motivo por el que se debe exigir al P.U. de recursos informáticos a realizar actividades que mitiguen el riesgo, de lo contrario podría materializarse. Es indispensable y urgente el adelanto de actividades toda vez que con la realización de las mismas, quedaría en riesgo moderado, mientras que el riesgo residual está en zona de riesgo extrema, situación muy peligrosa de materialización del riesgo de Incumplimiento de la ejecución plan de mantenimiento.
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ATRASADO 

ATRASADO 

ATRASADO 

MACROPROCESO  PROCESO 

No. RIESGO 



SALUD SOGAMOSO E.S.E

REPORTE  Y PLAN DE TRATAMIENTO DE RIESGOS 

FORMATO

RIESGO RESIDUAL 



ESTADO DE LA 

ACTIVIDAD 

SEGUNDO 

SEGUIMIENTO 

FECHA: 22-23 

SEPTIEMBRE 

ACCIONES REALIZADAS

SEGUNDO 

SEGUIMIENTO FECHA:22-23 

SEPTIEMBRE  

PROCESO DE APOYO 

GESTION RECURSOS 

INFORMATICOS

77

Incumplimiento de la 

ejecución plan de 

mantenimiento

ZONA DE RIESGO MODERADA


Un quinto posible riesgo que afecta la gestion de recursos informáticos es el de Inadecuado funcionamiento de Los Backups generados de los sistemas de información, lo cual se podría presentar por 

1. Carencia de procedimientos para la restauración Backus 

2, Recursos Técnicos Inadecuados o insuficientes, 

Ante lo cual se establecieron los controles de: 

1. Procedimiento Generación de Copias de Seguridad, socializado y aplicado por el proceso de recursos informáticos.

2. Formato de restauración de copia se seguridad, aplicado parcialmente. 

3. Servidor de Backup disponible. 

Las actividades realizadas corresponden: Ajustar el procedimiento de generación de backups, incluyendo las acciones para restaurar las bases de datos, El procedimiento esta actualizado, el soporte corresponde al GRI-P-005 DEL 2017.

La zona de riesgo previo al establecimiento de los controles, el riesgo inherente se ubica en Zona de riesgo Extremo, sin embargo es indispensable buscar la efectividad de los controles establecidos.
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Ajustar el procedimiento de 

generacion de backups, incluyendos 

los acciones para restaurar las bases 

de datos 

COMPLETO

Se ajusta el  procedimiento de copias 

de seguridad de la informacion 

incluyendo las restauracion de bases 

de datos  ( procedimiento GRI - P -005 

VS 2).



Soporte:  ( procedimiento GRI - P -005 

VS 2)

Socializar con el equipos de trabajo el 

procedimiento ajustado

COMPLETO

 se realiza la socializacion del 

procedimiento de copias de seguridad 

de la informacion incluyendo las 

restauracion de bases de datos, con el 

equipos de recursos informaticos.

Soporte : Registro de Socializacion 

Implementar  el procedimieto 

ajustado, diligenciando los 

respectivos formatos 

EN DESARROLLO 

Se implementa el procedimiento 

realizando la tarea secuenciada paso 

a paso en servidor SQL , en el que se 

evidencia la ruta final de la tarea 

encomendada ( se generan las copias 

a la 13:00 pm y a las 11:00 am) 

Soporte: registros implememtacion del 

MACROPROCESO  PROCESO 

No. RIESGO 



SALUD SOGAMOSO E.S.E

REPORTE  Y PLAN DE TRATAMIENTO DE RIESGOS 

FORMATO

RIESGO RESIDUAL 

ACTIVIDAD DE

CONTROL 



ESTADO DE LA 

ACTIVIDAD 

SEGUNDO 

SEGUIMIENTO 

FECHA: 22-23 

SEPTIEMBRE 

ACCIONES REALIZADAS

SEGUNDO 

SEGUIMIENTO FECHA:22-23 

SEPTIEMBRE  

ZONA DE RIESGO ALTA PROCESO DE APOYO 

GESTION RECURSOS 

INFORMATICOS

78

Inadecuado 

funcionamiento de Los 

Backups generados de los 

sistemas de información  

INDICADORES DE CUMPLIMIENTO 2021 


Un sexto riesgo que afectaría la Gestion de recursos informáticos es el de Destrucción o daño masivo en equipos críticos servidores tanto en hardware como en software, cuyas causas serian: 

 1, Daño general en la UPS de protección de los servidores,  por no el realizar el mantenimiento programado 

2, Ataque externo a los servidores que puedan dañar  las estructuras de los sistemas de información Mantenimiento realizado a las UPS, de acuerdo al cronograma de plan de manto. 

Ante lo cual se establecieron controles como: 

1. Firewall físico que controla los accesos y salidas de la información. 

2. Antivirus instalados con actualizaciones vigentes.

De las actividades realizadas corresponden  seguimiento al trabajo de la UPS que protege a les servidores según plan de mantenimiento, teniendo en cuenta los requerimientos realizados a través de la intranet.

Este Riesgo previo al establecimiento de los controles es decir el riesgo inherente corresponde a Zona de riesgo Extremo, es por esto que es indispensable buscar la efectividad en el desarrollo   de los controles. 

Las actividades establecidas par lograr mitigar la materialización del riesgo corresponde a tres actividades que están en desarrollo con lo cual se  esta dando cumplimiento a los tiempos establecidos y debido que corresponde a actividades de permanente ejecución, monitoreo y evaluación.

Este riesgo es de gran cuidado toda vez que se debe tener cuidado para ver la posibilidad que El Backus de la base de datos de producción se tenga  resguardado en lugar diferente como una especie de contraseguro, toda vez que es allí donde se contiene un gran activo para su posterior transferencia a gestion documental cuando se supera la capacidad de almacenamiento.
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Realizar seguimiento al 

funcionamiento de la UPS que proteje 

a les servidores según plan de 

mantenimiento

EN DESARROLLO 

Se realiza mantanimiento general a la 

UPS  de acuerdo al plan de 

mantenimiento.

Soporte: Solicitud y registro de 

mantanimiento en plataforma 

intranet.

Tener a dispocisión equipo de 

respaldo para servidor

EN DESARROLLO 

En el momento del seguimiento se 

realiza la verificacion de la direccion  

192.168.0.131 que correponde al 

servidor de respaldo 

Tener backup de las bases de datos 

de produccion

EN DESARROLLO 

El backup de la base de datos de 

produccion se realiza a la 13: 00 7 24 

hras y se almacena en un disco duro 

del servidor , para su posterior 

transferencia a gestion documental 

cuando se supera la capacidad de 

almacenamiento .

Soporte: resumen generado por el 

MACROPROCESO  PROCESO 

No. RIESGO 



SALUD SOGAMOSO E.S.E

REPORTE  Y PLAN DE TRATAMIENTO DE RIESGOS 

FORMATO

RIESGO RESIDUAL 

ACTIVIDAD DE

CONTROL 



ESTADO DE LA 

ACTIVIDAD 

SEGUNDO 

SEGUIMIENTO 

FECHA: 22-23 

SEPTIEMBRE 

ACCIONES REALIZADAS

SEGUNDO 

SEGUIMIENTO FECHA:22-23 

SEPTIEMBRE  

PROCESO DE APOYO 

GESTION RECURSOS 

INFORMATICOS

79

Destrucción o daño 

masivo en equipos críticos 

servidores tanto en 

hardware como en 

software

ZONA DE RIESGO ALTA


Un séptimo riesgo que podría afectar la gestion de Recursos Informáticos, corresponde a : Interrupción de los servicios de red y comunicaciones. Las causas podrían ser 

1. Fallas en equipos físicos.

2. Alteración en el suministro de energía a dispositivos electrónicos. 

3. Saturación del espectro que se usa para los enlaces de comunicaciones . 

Ante lo cual  se establecieron controles como: 

1. UPS en rack de servidores en las sede centro y UBA Magdalena y Monquirà. 

2. Monitoreo de las comunicaciones con las sedes. 

3. Procedimiento Contingencia de Recursos Informáticos, socializado e implementado.

Dentro de las actividades realizadas tenemos para lograr el procedimiento ajustado Backup_ restauración - archivo ZIP, y asi conseguir el objetivo, primero se realiza la socialización del mismo, con el equipo del proceso de recursos informáticos:

[image: image7.emf]ENE FEB MARABR MAYJUN JUL  AGOSEP OCTNOVDIC

Mantener los Backup de las bases de 

datos de los servidores

EN DESARROLLO 

Se continua con el almacenamiento 

de los backup de los servidores, en los  

de discos duros externos conectador al 

servidor.



Soporte: direccion IP 

Asegurar UPS en los Rack EN DESARROLLO 

Se continua con la verificacion de 

aseguramiento de la UPS en el Rack.

Soporte : Registro de Fotografico 

Mantener los servicios con terceros 

activos para el arriendo y suministro 

de energia a los radio enlaces

EN DESARROLLO 

Se suscribe contrato de arrendamiento 

No. 004 de 2021, cuyo objeto es el 

arrendamiento en espacio en torres 

para radioenlaces .

Soporte: Contrato de arrendamiento 

Socializar el diagnostico en comité 

institucional de Gestion y Desempeño 

COMPLETO

Se realiza socializacion comité de 

gestion y desempeño institucional del 

PETI,  en el cual se incluye como uno de 

sus componentes la transicion de IPV4  

a IPV6. Soporte: acta comité de 

gestion 27 de Enero de 2021
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Interrupción de los 

servicios de red y 

comunicaciones

ZONA DE RIESGO ALTA


Las actividades de Mantener el Backup  de respaldo en forma permanente bajo criterios óptimos y el mantenimiento de la energía son acciones que se están desarrollando en forma permanente.

Sin embargo es necesario mencionar que el desarrollo del plan de acción establecido sobre el Autodiagnóstico formulado por la Función Publica se encuentra en atraso según el cronograma de actividades establecido. 

Otro riesgo inherente que podría presentarse y que afectaría el proceso de recursos  informáticos, corresponde a la divulgación no autorizada de información sensible, lo cual puede ocurrir por 

1. Desconocimiento del tipo de información a entregar, o por la no adherencia a la política de protección de datos personales, ante lo cual en la entidad se han establecido controles  donde las actividades corresponden a 
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Socializar la politica de Proteccion de 

datos personales a colaboradores

ATRASADO 

Evaluar el conocimiento con respecto 

a la politica de tratamiento de datos 

personales.

ATRASADO 

Definición de indicadores de 

seguimiento y evaluación del PETI

ATRASADO 

Formulación de acciones de mejora a 

partir de la medición de indicadores 

de seguimiento y evaluación del PETI

ATRASADO 
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Divulgación no 

autorizada de 

información sensible

ZONA DE RIESGO ALTA

Socializar la política de Protección de datos personales a colaboradores

Evaluar el conocimiento con respecto a la política de tratamiento de datos personales.

Definición de indicadores de seguimiento y evaluación del PETI

Formulación de acciones de mejora a partir de la medición de indicadores de seguimiento y evaluación del PETI la definición de indicadores de seguimiento y evaluación PETI; a partir de los resultados de estos indicadores se deben establecer acciones de mejora si así lo requiere. Se ha realizado auditoria frente a las actividades de PETI y el Autodiagnóstico lo cual requiere lo más pronto posible los correspondientes avances y así verificar la efectividad de los controles establecidos. 

Los controles que se establecieron  corresponden al cumplimiento de la resolución 152 del 2018 es decir la Política de tratamiento de Datos personales que refiere “Salud Sogamoso E.S.E. en virtud de su misión se compromete en dar un correcto uso y tratamiento de los datos personales y datos sensibles de sus titulares, evitando el acceso no autorizado a terceros que permita conocer, vulnerar, modificar, divulgar y/o destruir la información, para lo cual cuenta con política de seguridad de la información que incluyen medidas de control de obligatorio cumplimiento”   a la cual se debe tener total adherencia, en igual forma al Plan estratégico de la Tecnología de la Información y Comunicaciones.

Dentro de este riesgo es necesario tener en cuenta: accesibilidad web, conforme a la norma técnica NTC 5854. Dar cumplimiento  a la resolución 1519 del 2020 y resolución 018 del 2021.

Este Riesgo previo al establecimiento de los controles es decir el riesgo inherente corresponde a Zona de riesgo Extremo, es por esto que es indispensable buscar la eficacia  de los controles, ya que es susceptible de materialización 

Otro riesgo que podría afectar el objetivo de la Gestion de Recursos Informáticos, corresponde a Inadecuada solicitud de necesidades de información, hardware y software, cuyas causas tales como 1. Desconocimiento del manual de gerencia  la información en lo relacionado con el diligenciamiento del formato de necesidades de la información.                                                           2. Falta de entrenamiento para el diligenciamiento del formato de necesidades de la información, 
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socializar manual de Gerencia y 

Seguridad de la información en el 

compornete del procedimiento de 

necesidaes de la informacion

COMPLETO

Serealizalasocializaciondelmanualde

GerenciaySeguridaddelainformaciónen

el compornete del procedimiento de

necesidaes de la informacion en

capacitaciongeneral defecha23deJulio

de 2021.

Soporte : registro de capacitacion de fecha 

Evaluar la aplicación del formato de 

necesidades de la informacion 

COMPLETO

Serealizalaevaluciondelaaplicacióndel

formatodenecesidadesdelainformaciona

traves de formulario en google, a los

colaboradores que han solicitado

informacion.

Soporte: Informe de evaluacion en google .

Pendiente se debe evaluar con todo el 

Aplicar  e implementar  el formato de 

necesidades de información

EN DESARROLLO 

Se continua por parte del proceso de 

recursos informaticos la gestion de  

todas las necesidades de informacion 

requeridas.

Soporte: Formato de necesidades del 

informacion

Priorizar las necesidades de la 

información y dar respuesta acorde a 

la necesidad.

EN DESARROLLO 

Se continua por parte del proceso de 

recursos informaticos la gestion de  

todas las necesidades de informacion 

requeridas.

Soporte: Formato de necesidades del 

informacion

Realizar la medicion del indicador de 

necesidades de la informacion en el 

tablero de control de indicaores 

EN DESARROLLO 

Se realiza la medicion de indicador de

necesidades de la informacion, encontrando 

uncumplimientodel100% paraeltercery

cuarto   bimestre de 2021.

Soporte:Tablerodeindicadoreseinforme

del III y  IV bimestre de 2021
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Inadecuada solicitud de 

necesidades de 

informacion, hardware y 

software


Ante lo cual establecieron controles asi: 

1. Manual de gerencia de la información, ajustado, socializado en implementado. 

2. Socialización de la herramienta de necesidades de la información en comité institucional de gestion y desempeño.

Como actividades realizadas con las que se propende mitigar el riesgo: 

1. La aplicación del Formato de necesidades s e realiza  

2. Se evidencia la priorización con base en las necesidades establecidas por el mismo talento humano de la Entidad y por proceso, según el formato de necesidades diligenciado 3. Se Realiza la medición del indicador de necesidades de la información en el tablero de control de indicadores, según el indicador 

4. Se realiza la  Socialización de  la política de Protección de datos personales a colaboradores 

5. Se  socializar manual de Gerencia y Seguridad de la información en el componente del procedimiento de necesidades de la información. Con lo cual se busca mitigar el riesgo de la Zona de Riesgo Extrema.
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Mantener los Backup de las bases de 

datos de los servidores

EN DESARROLLO 

Se continua con el almacenamiento 

de los backup de los servidores, en los  

de discos duros externos conectador al 

servidor.



Soporte: direccion IP 

Asegurar UPS en los Rack EN DESARROLLO 

Se continua con la verificacion de 

aseguramiento de la UPS en el Rack.

Soporte : Registro de Fotografico 

Mantener los servicios con terceros 

activos para el arriendo y suministro 

de energia a los radio enlaces

EN DESARROLLO 

Se suscribe contrato de arrendamiento 

No. 004 de 2021, cuyo objeto es el 

arrendamiento en espacio en torres 

para radioenlaces .

Soporte: Contrato de arrendamiento 

Socializar el diagnostico en comité 

institucional de Gestion y Desempeño 

COMPLETO

Se realiza socializacion comité de 

gestion y desempeño institucional del 

PETI,  en el cual se incluye como uno de 

sus componentes la transicion de IPV4  

a IPV6. Soporte: acta comité de 

gestion 27 de Enero de 2021
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De las cinco actividades programadas dos se han desarrollado en su totalidad y tres de ellas están en desarrollo, con lo cual se da cumplimiento a l cronograma establecido para estas actividades.
Para el Proceso de Recursos Informáticos se ha determinado un consolidado asi:
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%

COMPLETO                                                                                            13  38%

EN DESARROLLO                                                                                             13  38%

ATRASADO                                                                                               7  21%

NO INICIADO                                                                                               1  3%

TOTAL 

34                                                                                           

100%

INDICADORES DE CUMPLIMIENTO 2021 

GESTION RECURSOS INFORMATICOS

% CUMPLIMIENTO


7. RECOMENDACIONES DE MEJORAMIENTO DE LA OFICINA DE CONTROL INTERNO:

Según se determina en la Oficina de Control Interno, el autodiagnóstico del Modelo Integrado de Planeacion y gestion con corte a diciembre 31 del 2021, se quedaron actividades conformantes de los diferentes componentes priorizadas para el 2021 , sin embargo hacen falta algunas de gran importancia y/o que no se alcanzan a percibir en forma explícita, dentro de las cuales se tiene asi:
TIC PARA GOBIERNO ABIERTO: Datos abiertos

Para obtener el puntaje de la entidad en esta actividad, divida el número datos abiertos actualizados y difundidos  sobre el total de datos estratégicos.

Establecer el porcentaje de datos abiertos actualizados y difundidos respecto del total de datos estratégicos identificados en el periodo evaluado.

Realizar verificación semestral del acceso a los datos abiertos publicados en la pagina Nacional www.datos.gov.co
¿La entidad realizó durante el periodo evaluado seguimiento al uso de datos abiertos publicados?.

Realizar verificación semestral del acceso a los datos abiertos publicados en la pagina Nacional www.datos.gov.co
Indique el porcentaje de conjuntos de datos abiertos estratégicos publicados respecto del total de conjuntos de datos estratégicos identificados, durante el periodo evaluado.
No se evidencia explícitamente esta actividad.

Durante el periodo evaluado se generaron soluciones o insumos para la solución de las problemáticas o necesidades de la entidad ,a partir de las acciones, iniciativas o ejercicios de colaboración con terceros usando medios electrónicos.

La calificación enviada en el último autodiagnóstico esta baja. ACTIVIDAD PRIORIZADA PARA EL 2021, cuáles fueron los avances al respecto?..
El Componente de TIC para servicios, en la categoría de Indicadores de Proceso

Servicios centrados en el usuario, no se evidencia calificación alguna 

Indicadores de Proceso, frente a los Trámites y servicios en línea, hasta el momento no se cuenta con ninguno verdad?.
Indicadores de Resultado

TIC para Servicios, No se cuenta aun con niguno? Cuales los avances?

Indicadores de Proceso Logro: Información

Indicadores de Proceso

Logro: Definición del marco de seguridad y privacidad de la información y de los sistemas de información

Indicadores de Proceso

Logro: Plan de seguridad y privacidad de la información y de los sistemas de información

Indicadores de Proceso Logro: Monitoreo y mejoramiento continuo
Indicadores de resultado Seguridad y Privacidad de la Información
Es necesario que se verifiquen estas actividades en relación  Resolución 500 de 2021, por la cual se establecen” los lineamientos y estándares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la Política de Gobierno Digital".
GILMA JANETH PERICO GRANADOS

CONTROL INTERNO

SALUD SOGAMOSO E.S.E.
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