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INTRODUCCION

La seguridad de la informacion, segun ISO/IEC 27001:2013, consiste en preservar la
confidencialidad, integridad y disponibilidad de la informacién, mediante la aplicacion
de un proceso de Gestion de Riesgo, (ISO/ IEC 27001 VERSION 2013, 2013), para lo cual, el
proyecto busca dar respuesta a las exigencias que el Ministerio de Tecnologias de Ia
Informacién y las comunicaciones de Colombia, (MinTic), presenta para todas entidades
publicas.

La seguridad y privacidad de la informacién, como componente transversal ala
Estrategia de Gobierno en linea, permite alinearse a los siguientes componentes:

TIC para la Gestion al aportar en el uso estratégico de lastecnologias de la
informacién con la formulacion e implementaciéon del modelo de seguridad enfocado a
preservar la confidencialidad, integridad y disponibiidad de la informacion, lo que
contribuye al cumplimiento de la misidn y los objetivos estratégicos de la entidad.

TIC para Servicios apoyando el tratamiento de la informacion utilizada en los trdmites y
servicios que ofrece la Entidad, observando en todo momento Ias normas sobre
proteccion de datos personales, asi como otfros derechos garantizados por la Ley que
exceptiua el acceso publico a determinada informacion.

TIC para Gobierno Abierto que permite la construccion de un estado mds transparente,
colaborativo y participativo al garantizar que la informacidbn que se provee tenga
controles de seguridad vy privacidad de tal forma que los ejercicios de interaccién de
informacién con el ciudadano, ofras entidades y la empresa privada sean confiables.

Este documento indica, definiendo plazos anuales, cudles serdn laslabores que realizard
Salud Sogamoso con el objetivo de lograr el 100% de la implementacién del MSPI al interior
de todos los procesos de la entidad.

La informacién es un activo vital para el éxito y la continuidad en el mercado de cualquier
organizacién. El aseguramiento de dichainformaciény delos sistemas que la procesan
es, por tanto, un objetivo de primer nivel para la organizaciéon. Para la adecuada gestion
de la seguridad de la informacion, es necesario implantar un sistema que aborde esta
tarea de una forma metddica, documentada y basada en unos objetivos claros de
seguridad y una evaluacion de los riesgos a los que estd sometida la informacién de la
organizacion.
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Las actividades para la administracion y la seguridad informdatica pueden clasificarse en
varias categorias como son: seguridad funcional, coordinacién, documentacion,
certificacioén, acreditacion, administraciéon de configuraciones de sistemas y de seguridad
informdatica y manejo de riesgos.

Este documento se elabora con el objetivo de orientar a la Entidad para dar cumplimiento
con lo solicitado en el Decreto 612 de 2018 y todas las consideraciones expuestas, dentro
de las cudles se encuentra el decreto 1078 de 2015 y los instrumentos para implementar
la Estrategia de Gobierno Digital, dentro de los cuales se exige la elaboracién por parte de
cada entidad, de un Plan de Seguridad y Privacidad de la Informacion.

En el presente documento se adoptd la concepcidon, metodologia, lineamientos e
instrumentos desarrollados por el Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones —-MinTIC-, que conforman la Estrategia de Gobierno Digital, la cual estd
soportada en los LINEAMIENTOS PARA LA ELABORACION DEL PLAN DE SEGURIDAD DE LA
INFORMACION (PESI) T y el MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION2.

1. OBJETIVO PESI

Liderar y establecer las estrategias para la gestion de seguridad y privacidad de la
Informacién en Salud Sogamoso E.S.E. que permitan minimizar los riesgos de pérdida de
activos de la informacion y estén alineadas a la estrategia y modelo infegrado de gestion y
acordes con las necesidades de la Enfidad y los lineamientos del programa de Gobierno
Digital.

1.1. Objetivos especificos

El PESI de Salud Sogamoso E.S.E.- cuenta con los siguientes objetivos especificos acordes
con las necesidades de la Entidad y las dimensiones de Gobierno Digital:

» Definir las responsabilidades relacionadas con el manejo de la seguridad, durante
el tfranscurso del ano en Salud Sogamoso ESE. Establecer una metodologia de
gestiéon de la seguridad clara vy estructurada.
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» Reducir el riesgo de pérdida, robo o corrupcién de informacion. Garantizar que 1os
usuarios tienen acceso a la informacién a través medidas de seguridad con la
garantia de calidad y confidencialidad. Implementar las auditorias externas para
identificar las debilidades del sistema y las dreas a mejorar.

» Garantizar la confinuidad de las operaciones necesarias de la empresa tras
incidentes de gravedad.

» Cumplir con la legislacion vigente sobre informacion personal, propiedad
intelectual y ofras.

» Optimizar la gestion de la seguridad de la informacién con base en la gestion de
procesos.

> Definir el plan para la transicion de IPv4 a IPvé

2. ALCANCE DEL PESI

El PESI tiene como finalidad el diagndstico, andlisis, definicion y planeacion del
manejo de la seguridad de los procesos que se ejecutan en Salud Sogamoso E.S.E. y sera
actualizado anualmente; estos apoyardn el cumplimiento de los procesos y obijetivos
propuestos por las diferentes dependencias de la Entidad y estd articulado de manera
global en relacién con la seguridad de la informacidn.

3. MARCO NORMATIVO PESI

Ley 527 de 1999: Define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, se establecen las entidades de certificacion
y se dictan otras disposiciones, asi mismo intfroduce el concepto de equivalente funcional,
firma electronica como mecanismos de autenticidad, disponibilidad y confidencialidad de
la informacion. (CONGRESO NACIONAL, 1999).

CONPES 3670 de 2010. "Lineamientos de Politica para la continuidad de los programas de
acceso y servicio universal a las Tecnologias de la Informacién y las Comunicaciones”.

CONPES 3701 de 2011. "Lineamientos de Politica para Ciberseguridad y Ciberdefensa” Ley
872 de 2003. "Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva
del Poder PUblico y en otras entidades prestadoras de servicios".
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Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad de la
informacioén y la organizacion de las Tecnologias de la Informacién y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan ofras disposiciones'.

Ley 39 de 1981. Sobre microfimacién y certificacion de archivos.

Ley 594 de 2000. "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones".

Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién PUblica Nacional y se dictan ofras disposiciones. (CONGRESO DE
LA, 2014)

Decreto 103 de 2015: Porla cual se reglamenta parcialmente laley 1712 de 2014 y se dictan
otras disposiciones, en cuanto a la publicacion y divulgaciéon de la informacion.
(PRESIDENCIA DE LA, 2015)

Decreto 2609 de 2012: Por el cual se dictan disposiciones en materia de gestion documental
y gestion documental electronica. (2012)

Decreto 2693 de 2012: Lineamientos generales de la Estrategia de Gobierno en linea de la
Republica de Colombia que lidera el Ministerio de las Tecnologias de Informacion vy las
Comunicaciones, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011,y se
dictan ofras disposiciones. (MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS, 2012)

Ley 1273 de 2009: Ley la cual se crea y se protege el bien juridico de la informacién vy los
datos personales.

Ley 1581 de 2012: Ley Estatutaria porla cual se reglamenta el articulo

15 de la Constitucién politica, relativo a la intimidad personal y el Habeas Data, a través de
esta norma se dictan disposiciones generales para la proteccion de datos personales.

Ley 594 de 2000: Por medio de la cual se dicta la Ley General de Archivos y se dictan ofras
disposiciones. (CONGRESO D. L., 2000)

4. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Salud Sogamoso E.S.E. se compromete a un eficiente manejo de la informacién, utilizando
recursos adecuados, apoyados en lineamientos que garantficen la confidencialidad,
privacidad, seguridad y confiabilidad de la informacion.
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Salud Sogamoso E.S.E. entendiendo la importancia de una adecuada gestion de la
informacioén, se ha comprometido con la implementacion de un Sistema de Gestion de
Seguridad de la Informaciéon buscando establecer un marco de confianza en el ejercicio
de sus deberes con el Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento
de las leyes y en concordancia con la mision y vision de nuestra enfidad.

Salud Sogamoso ES.E., Tiene riesgos identificados con objeto de mantener un nivel de
exposicion que permita responder por la integridad, confidencialidad y la disponibilidad de
la misma, acorde con las necesidades de los diferentes grupos de interés.

El contenido de esta politica aplica a la entidad segun como se defina en el alcance, sus
funcionarios, terceros, aprendices, practicantes, proveedores y la ciudadania en general,
teniendo en cuenta que los principios sobre los que se basa el desarrollo de las acciones o
toma de decisiones alrededor del SGSI estardn determinadas por las siguientes premisas:

e Minimizar el riesgo en las funciones mas importantes de la entidad. Cumplir con los
principios de seguridad de la informacion.

e Cumplir con los principios de la funcion administrativa.

¢ Mantenerla confianza de sus usuarios, entes de control y empleados. Apoyar la
innovacioén tecnoldgica.

e Protegerlos activos tecnoldgicos.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

e Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,
aprendices, practicantes y usuarios de Salud Sogamoso E.S.E.

e Garantizar la confinuidad de Salud Sogamoso E.S.E.frente aincidentes.

e Salud Sogamoso E.S.E. Ha decidido definir, implementar, operar y mejorar de
forma continua un Sistema de Gestion de Seguridad de la Informacién, soportado en
lineamientos claros alineados a las necesidades de la Corporaciéon, y a los
requerimientos regulatorios.

A continuacion, se establecen las 12 politicas de seguridad que soportan el SGSI de Salud
Sogamoso E.S.E.:

e Salud Sogamoso ES.E. ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestion de Seguridad de la Informacion, soportado en lineamientos
claros alineados a las necesidades empresariales , y a los requerimientos regulatorios que le
aplican a su naturaleza.
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* Las responsabilidades frente a la seguridad de la informacion serdn definidas,
compartfidas, publicadas y aceptadas por cada uno de los empleados, contratistas o
terceros.

* Salud Sogamoso E.S.E. protegerd la informacién generada, procesada o resguardada por
los procesos de negocio y activos de informacién que hacen parte de los mismos.

e Salud Sogamoso E.S.E. protegerd la informaciéon creada, procesada, transmitida o
resguardada por sus procesos de negocio, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental la
aplicacién de controles de acuerdo con la clasificacion de la informacién de su propiedad
0 en custodia.

* Salud Sogamoso E.S.E. protegerd su informaciéon de las amenazas originadas por parte del
personal.

 Salud Sogamoso E.S.E. protegerd las instalaciones de procesamiento y la infraestructura
tecnoldgica que soporta sus procesos criticos.

* Salud Sogamoso E.S.E. controlard la operacion de sus procesos de negocio garantizando
la seguridad de los recursos tecnoldgicos y las redes de datos.

e Salud Sogamoso ES.E. Implementard control de acceso a la informacién, sistemas
y recursos de red.

 Salud Sogamoso E.S.E. garantizard que la seguridad sea parte integral del ciclo de vida
de los sistemas de informacion.

» Salud Sogamoso E.S.E. garantizard a través de una adecuada gestion de los eventos de
seguridad y las debilidades asociadas con los sistemas de informacién una mejora efectiva
de su modelo de seguridad.

* Salud Sogamoso E.S.E. garantizard la disponibilidad de sus procesos de negocio y la
continuidad de su operacién basada en el impacto que pueden generar los eventos.

e Salud Sogamoso E.S.E. garantizard el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas y adoptadas en el MANUAL DE GERENCIA Y
SEGURIDAD DE LA INFORMACION.
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5. ANALISIS DE LA SITUACION ACTUAL

5.1 Andlisis de brecha MSIP

Apoyados en la herramienta “INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE
SEGURIDAD™ se obtuvieron los siguientes resultados de andlisis de brecha sobre la
efectividad de los controles enero 2020, obteniendo los siguientes resultados:

INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD. Ministerio de
Tecnologias de la Informacién y Comunicaciones, borrador 2017

Evaluacion de Efectividad de controles

EVALUACI

Calificaci| ON DE

N . ope .

° DOMINIO g:lg':ﬁg: én EFECTIVID

Objetivo | AD DE
CONTROL
A5 | POLITICAS DE SEGURIDAD DE LA INFORMACION 50 100 EFECTIVO

ORGANIZACION DE LA SEGURIDAD DE LA

Ab NEORMACION 26 100 REPETIBLE
AT SEGURIDAD DE LOS RECURSOS HUMANOS 52 100 EFECTIVO
A8 GESTION DE ACTIVOS 60 100 EFECTIVO
A9 CONTROL DE ACCESO 60 100 EFECTIVO
Ad] CRIPTOGRAFIA 0 100 'NEX':TENT
A]“ SEGURIDAD FISICA Y DEL ENTORNO 60 100 EFECTIVO
AQ‘] SEGURIDAD DE LAS OPERACIONES 80 100 GES;'gNA
As" SEGURIDAD DE LAS COMUNICACIONES 80 100 GES;'SNA
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A.1 [ ADQUISICION, DESARROLLO Y MANTENIMIENTO DE 80 100 GESTIONA
4 SISTEMAS DO
Aé‘ RELACIONES CON LOS PROVEEDORES 40 100 | REPETIBLE
A.1|  GESTION DE INCIDENTES DE SEGURIDAD DE LA 80 100 GESTIONA
6 INFORMACION DO
1| ASPECTOS DE SEGURIDAD DE LA INFORMACION
. DE LA GESTION DE LA CONTINUIDAD DEL 40 100 REPETIBLE
NEGOCIO
Aé] CUMPLIMIENTO 60 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 55 100 EFECTIVO

BRECHA ANEXO A I1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION i
CUMPLIMIENTO 080 ORGANIZACION DELA
GURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA 80 SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION ¢ 60 HUMANOS
DE LA CONTINUIDAD DEL./ I'~-\ \
. 40
GESTION DE INCIDENTES DE =, .
2 { J
SEGURIDAD DE LA INFORMACION Y v\’ 20 ° \. SGESTION DE ACTIVOS
0 e I
RELACIONES CON LOS. y \' @®CONTROL DE ACCESO
PROVEEDORES /
2 @, ®
ADQUISICION, DESARROLLO Y'Yy \ / L RIPTOGRAF(A
MANTENIMIENTO DE SISTEMAS X-\ /
SEGURIDAD DE L “ GURIDAD FiSICA Y DEL
COMUNICACIONES == ENTORNO
SEGURIDAD DE LAS
OPERACIONES

==¢==(Calificacion Actual  ==e==(Calificacién Objetivo

En la tabla y grafico anterior Se evidencia que se debe trabar en los siguientes tfemas:

e Politicas de Seguridad de la Informacion




GESTION DE RECURSOS INFORMATICOS

Cédigo. GRI-P-013

Version. 01

1Vyr PLAN ESTRAT!?GICO DE SEGURIDAD DE LA
Salud Sogamoso ES.E | INFORMACION PESI

Somos vidz, pretegemos tu salud

Fecha. 31/01/2020

PAgina. 10 de 61

e Organizacion de la seguridad de la informacion.

e Instrumento de identificacion de la linea base de seguridad administrativa y técnica

hoja levantamiento de informacion
e Relaciones con los proveedores

e Aspectos de seguridad de la informaciéon de la gestion para la continuidad del

negocio

La calificacién total es de 51 de 100 la cual es susceptible de evaluacién continua.

Gracias a este andlisis se priorizan los seis temas anteriores.

En cuanto al andlisis de brecha para el avance se diligenciard la matriz
instrumento de evaluacidn del MSPI. Con esta herramienta se determinar las acciones a

seguir en cada fase del modelo.

En cuanto ala madurez del MSPI se tiene el siguiente andlisis:

NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

NIVEL DE
CUMPLIMIENTO

Inicial SUFICIENTE

7

LA INFORMACION

Repetible INTERMEDIO

Definido CRITICO

Administrado CRITICO

DE SEGURIDAD Y PRIVACIDAD DE

NIVELES DE MADUREZ DEL MODELO

PHVA del
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Optimizado CRITICO

Descripcion

En este nivel se encuentran las entidades, que aun no cuenta con unaidentificacion de
activos y gestion de riesgos, que les permita determinar el grado de criticidad de la
Inicial informacidn, respecto ala seguridad y privacidad de la misma, por lo tanto los controles no
estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad y
privacidad de la informacion

En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
gestion de la seguridad y privacidad de la informacién. De igual forma existen controles que
permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
dentro del componente planificaciéon del MSPI.

Repetible

En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por la direccidn, el modelo de seguridad y privacidad de lainformaciéon. Todos los
controles se encuentran debidamente documentados, aprobados, implementados, probados
y actualizados.

Definido

En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan
auditorias al MSPI, recolectando informacién para establecer |la efectividad de los controles.

Administrado

En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del

Optimizado
P MSPI, retroalimentando cualitativamente el modelo.

TOTAL DE REQUISITOS CON CALIFICACIONES DE CUMPLIMIENTO

CRITICO 0% a 35%
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INTERMEDIO 36% a 70%
SUFICIENTE 71% a 100%
CUMPLI
CUMP MIENTO CUMP
NI | CUMP LIMIE CUMP |NIVEL4 |NIVEL 4 LIMIE
CALIFI | VE |LIMIE [NIVEL NTO  |NIV |LIMIE | GESTION | GESTION |NIVE | NTO
CACI [L1|NTO |2 NIVEL |[EL3|NTO |ADO  |ADO  |L5 |NIVEL
ID ON  |INI|NIVEL [GESTI | GESTI |DEF |NIVEL |CUANTIT |CUANTIT |OPTI |5
REQUISIT |OBTE |CI |INICIA |ONA |ONAD |INI [DEFINI | ATIVAM | ATIVAM | MIZA | OPTIM
o NIDA |AL |L DO O DO [DO |ENTE  |ENTE  |DO |IZADO
LIMITE
DE
MADURE 26| MENO MENO MENO MENO
ZINICIAL|  360| O|R 440 R 600|R 780 MENOR | 980 R
LIMITE
DE
MADURE
Z
GESTION MENO MENO MENO
ADO 437] 0 460 R 660|R 880| MENOR | 1100 R
LIMITE
DE
MADURE
Z
DEFINID MENO MENO
o 392| 0 0 660 |R 880| MENOR | 1100 R
LIMITE
DE
MADURE
z
GESTION
ADO MENO
CUANTIT | 463| 0 0 0 660 MENOR | 880 R
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ATIVAM
ENTE

De acuerdo al andlisis de brecha se priorizan para el ano 2020 las actividades faltantes

para alcanzar el nivel 3.

e Andlisis de brecha Transicion de IPv4 a IPvé se debe gestionar para lograr la transicion

a 31 de Diciembre del ano 2020

e Gestion de Informacion atendiendo al resultado establecido en la hoja de Madurez
del instrumento de evaluacién MSPI, en el campo cumplimiento nivel gestionado

donde el estado evaluado del item esta en grado menor.

USUARIOS
&, {Ciudadania-EAPB-Gobierno Enfidades PUblicas Privadas - Persona Natfural
Z A (Nacional Comunidades Etnicas — Asociaciones de Usuarios —
(O Comunidad en general — Enfes territoriales — Rama judicial
0o - Entes de Control - Cooperacién Internacional — Gremios.
O|ACCESO A LA INFORMACION
O
00 %
@|Consulta en Linea trdmites en CITA y PQRDS- PAGINA WEB — Bolefines y Comunicados —
XIReportes — Estadisticas — Datos Abiertos —
o w Bodegas de Datos Agrupados
<
<
O >|Directorio Activo — CNT - Servidores dedicados

CALIDAD DE DATOS

Pardmetros

databases

CONTINUIDAD
DEL NEGOCIO

Médulo de Metadatos

MODULOS
ASISTENCIALES Y
ADMINISTRATIVOS-

Datos Maestros

-informaciéon de
usuarios

Estédndares

EXTRACCION, TRASFORMACION Y CARGA DE BASES DE DATOS

TELECOM
UNI

Gestion de Calidad de Datos Formato, completitud, codificacién estandarizada
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o SERVICIOS DE INTEROPERABILIDAD (GEL-XML (MIN TIC) / OGC- ICDE))
<
@)
z
2>
P . . ] ESB — Bus de servicios de
O Z|Servicios Infercambio de . .
00 . 3 . Conectividad y Orquestacioneg
Negocio [ Catdlogo de Servicios [ L oA L~ d
9 CERTIFICACION DE OPERACIONES ESTADISTICAS Y/O REGISTROS ADMINISTRATIVOS
x[Lenguaje Comun de Intercambio — Mapas de Intercambio -- Calidad de Datos --
| Estandarizacién con modelos de dominios sectoriales — Directorio de Componentes -
EXTRACCION TRANSFORMACION Y CARGA
<
9
2 >[sQL
w SISTEMAS DE INFORMACION
O|CNT, ENTERPRISE, IDENTIFICADOR DE USUARIOS DIGITURNO, MODULO DE VENTANILLA UNICA DE
(;() RADICACION. COMPROBADOR DE DERECHOS, PLATAFORMA ASTERIX QUE GESTIONA CALL
% CENTER, PAGINA WEB, INTRANET.
<
S MARCO
= DE REFERENCIA
O|GOBIERN ARQUITECTURA MODELO SEGURIDAD DE
%O DIGITAL o DE GESTION IT4+ LA INFORMACION |INTEROPERABILIDAD

6 ANALISIS DE RIESGO PARA LA SEGURIDAD DE LA INFORMACION

Se realiza mediante el mapa de riesgos definido para la seguridad de la informaciéon en
Salud Sogamoso E.S.E.

7 PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION

Los procedimientos para el cumplimiento de Seguridad y Privacidad de la Informacién que
se tendrdn en cuenta en la implementaciéon se definen a continuacion.

e Seguridad del recurso humano
e Gestion de activos

e Control de acceso

e Seguridad fisica y del entorno
e Seguridad de las operaciones
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e Seguridad de las comunicaciones

e Relaciones con los proveedores

e Adquisicion, desarrollo y mantenimiento de sistemas de informacion

e Gestidon de incidentes de seguridad de la informacion

e Aspectos de seguridad de la informaciéon de la gestion de confinuidad de
empresarial

e Plan de sensibilizacion y apropiacion del MSPI para toda la entidad.

8. ROLES Y RESPONSABILIDADES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
8.1 Gobierno de S

Basados en la "Guia No 4 - Roles y responsabilidades de seguridad y privacidad
de la informacién” desarrollado por  MINTIC y el organigrama de se define el
siguiente de S

Organigrama de Sl
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LIDER RECURS035
INFORMATICOS

Atencion a
usuaros extemos

Desarrolio Computo Soporte

Captura Administracion de
bases de datos

Procesamiento Administracion de
servidares

Servicio técnico

Comunicaciones

Capacitacidn

8.2 Responsable de Seguridad de la Informacion:
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En Salud Sogamoso se define como responsable de Seguridad de la Informacion al
Lider de Recursos Informdticos.

Por recomendacion de la “Guia No 4 - Roles y responsabilidades de seguridad y
privacidad de la informacién” se deben desarrollar proyectos de Tl y S, para lo cual
la direccién del proyecto estd en manos del responsable de Sl.

8.3 Equipo del Proyecto:

Enla entidad la prestacion de los servicios de TI, tales como soporte técnico,
pdagina web, Aplicativos como CNTy VALIDADOR DE USUARIOS, etfc. Lo tiene
el lider de recursos informdticos y el profesional de apoyo, los cuales
conforman el equipo para el desarrollo del proyecto al cual deben
pertenecer miembros directivos y representantes de las dreas misionales,
con el propdsito de asegurar que toda la informacién mas relevante de
la entidad esté disponible oportunamente. De esta forma se busca
asegurar que sed una iniciafiva de cardcter fransversal a la entidad, y que
no dependa exclusivamente de |la oficina o drea de TI.

Una de las tareas principales del lider del proyecto es entregar y dar a
conocer los perfiles y responsabilidades de cada personaje al grupo de
trabajo e identificar las personas idéneas para tomar cada rol.

9. PLANEACION DE LAS ACTIVIDADES
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e|f amj|j|lals|o nld
nl el al bl al u|l vl g|elcloli
POLITI | JUSTIFICACI elbjr|r nll|o t|v|c
A ACTIVIDADES y P
CAS ON
2| 2| 2 22| 222 2|22
00 00| 0/ 0f0f0Of OO
Revisar que la politica contenga lo siguiente:
se debe a) los requisitos de seguridad para las aplicaciones del negocio;
b) las politicas para la divulgacion y autorizacién de la informacién, y
establecer, . - - ! - L.
los niveles de seguridad de la informacion y de clasificacion de la
document - =
ary revisar informacion;
uné c) la coherencia entre los derechos de acceso y las politicas de
poliica de clasificacion  de informacién  de los sistemas y  redes;
- d) la legislacion pertinente y cualquier obligacién contractual
Politic | confrol de ; o s
concemiente a la limitacion del acceso a datos o servicios;
ade acceso g e
e) la gestién de los derechos de acceso en un entorno distribuido y en
confr | con base - - " . )
red, que reconoce todos los tipos de conexiones disponibles;
olde en los P o
. f) la separacién de los roles de control de acceso, (solicitud de
acces | requisitos . 2 o . .
o del acceso, auforizacion de acceso, administracién del acceso);
Neqocio g) los requisitos para la autorizacién formal de las solicitudes de
9 Y acceso;
de L L P .
. h) los requisitos para la revision periddica de los derechos de acceso;
seguridad . X !
de la i) el retiro de los derechos de acceso;
) - j) el ingreso de los registros de todos los eventos significatfivos
informacio g g . . 2 :
n concemientes al uso y gestion de idenfificacion de los usuarios, e
’ informacién de autenticacién secreta, en el archivo permanente;
k) los roles de acceso privilegiado;
Revisar la politica relacionada con el uso de redes y de
servicios de red y verificar que incluya:
a) las redes y servicios de red a los que se permite el
Acce | Se debe permitir acceso;
soa acceso de los usuarios | b) los procedimientos de autorizacién para determinar a
redes | alaredyalos quién se permite el acceso a qué redes y servicios de red;
ya servicios de red para c) los controles y procedimientos de gestidon para proteger
servici | los que hayan sido el acceso a las conexiones de red y a los servicios de red;
osen autorizados d) los medios usados para acceder a las redes y servicios
red especificamente. de red ( uso de VPN o redes inaldmbricas);

e) los requisitos de autenticacién de usuarios para acceder
a diversos servicios de red;
f) el seguimiento del uso de servicios de red.
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Regist

Se debe implementar

Revisar el proceso para la gestiéon y la identificacién de los
usuarios que incluya:
a) Identificaciones Unicas para los usuarios, que les permita
estar vinculados a sus acciones y mantener la

ro - . i ;
coTwc un proceso formal de responsabilidad por ellas; el uso de idenfificaciones
elacié registro y de compartidas solo se debe permitir cuando sea necesario
n del cancelacién de por razones operativas o del negocio, y se aprueban y
reqistr registro de usuarios, documentan;
o ge para posibilitar la b) deshabilitar o refirarinmediatamente las identificaciones
. | asignacion de los de los wusuarios que han dejado la organizacion;
usuari . o _ o e
o5 derechos de acceso. c) identificar y eliminar o deshabilitar periédicamente las
identificaciones de usuario redundantes;
d) asegurar que las identificaciones de usuario
redundantes no se asignen a ofros usuarios.
Revisar el proceso para asignar o revocar los derechos de
acceso otorgados a las identificaciones de usuario que
incluya:
a) obtener la autorizacion del propietario del sistema de
informacién o del servicio para el uso del sistema de
. informacién o servicio;
Se debe implementar . . .
Un Proceso de b) verificar que el nivel de acceso otorgado es apropiado
. pre a los politicas de acceso y es coherente con otros
Sumini | suministro de acceso . g )
: requisifos, fales como separacion de deberes;
stro formal de usuarios -
. c) asegurar que los derechos de acceso no estén
de para asignar o - e Y
activados antes de que los procedimientos de autorizaciéon
acces | revocar los derechos .
. estén completos;
ode de acceso a todo fipo .
. : d) mantener un registro cenfral de los derechos de acceso
usuari | de usuarios para T . o L .
. suministrados a una identificacion de usuario para acceder
0s todos los sistemas y

servicios.

a sistemas de informacién y servicios;
e) adaptar los derechos de acceso de usuarios que han
cambiado de roles o de empleo, y refirar o bloquear
inmediatamente los derechos de acceso de los usuarios
que han dejado la organizacién;
f) revisar periddicamente los derechos de acceso con los
propietarios de los sistemas de informacion o servicios.
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Gesti
6n de
derec
hos
de
acces
o
privile
giado

Se debe restringir y
confrolarla
asignacién y uso de
derechos de acceso
privilegiado.

Revisar la asignacién de derechos de acceso privilegiado
afravés de un proceso de autorizacién formal de acuerdo
con la politica de control de acceso pertinente. el proceso
debe incluir los siguientes pasos:
a) Identificar los derechos de acceso privilegiado
asociados con cada sistema o proceso, (sistema operativo,
sistema de gestién de bases de datos, y cada aplicacién)
y los wusuarios a los que es necesario asignar;
b) definir o establecer los derechos de acceso privilegiado
a usuarios con base en la necesidad de uso y caso por
caso, alineada con la politica de control de acceso;
c) mantener un proceso de autorizacién y un registro de
todos los privilegios asignados. Solo se debe suministrar
derechos de acceso cuando el proceso de autorizaciéon

esté completo;
d) definir los requisitos para la expiraciéon de los derechos
de acceso privilegiado;

e) establecer los derechos de acceso privilegiado a través
de unaidentificacion de usuario diferente de la usada para
las actividades regulares del negocio. Las actividades
regulares del negocio no se ejecutan desde una
identificacién privilegiada;
f) tener las competencias de los usuarios con derechos de
acceso privilegiado vy su revision periddica para verificar si
estan en inea con sus deberes;
g) establecer y mantener procedimientos genéricos para
evitar el uso no autorizado de identificaciones de usuario
de administracién genérica, de acuerdo con las
capacidades de configuracion del sistema;
h) establecer la confidencialidad de la informacién de
autenticacién secreta, para las idenftificaciones de usuario
de administracién genérica, cuando se comparta
(cambiar las contrasenas con frecuencia, y cuando un
usuario privilegiado ha dejado el frabajo o cambia de
frabajo, comunicarlas entre los usuarios privilegiados con
los mecanismos apropiados).
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Gesti
6n de
inform
aciéon
de
auten
ficaci
6n
secret
ade
usuari
0s

La asignacion de
informacion de
autenticacién secreta
se debe confrolar por
medio de un proceso
de gestion formal.

Revisar el proceso, que incluya:
a) establecer la firma de una declaracién para mantener
confidencial la informacién de autenticacién secreta
personal, y mantener la informacién de autenticacién
secreta del grupo (cuando es compartida) Unicamente
dentro de los miembros del grupo; esta declaracién
firmada se puede incluir en los términos y condiciones del
empleo para todos los que los usuarios
b) estipular que todos los usuarios deben mantener su
propia informacién de autentficacion secreta, y se les
suministra una autentificacion secreta temporal segura,
que se obligue a cambiar al usarla por primera vez;
c) establecer procedimientos para verificarlaidentidad de
un usuario antes de proporcionarle la nueva informacién
de autenticacion secreta de reemplazo o temporal;
d) definir que la informacién de autenticacién secreta
temporal se suministra a los usuarios de una manera
segura; y se evitar utilizar partes externas o de mensajes de
correo  electrénico no  protegidos  (texto  claro);
e) establecer que la informacién de autenticacién secreta
temporal es Unica para un individuo y no es facil de
adivinar;

f) definir que los usuarios deben acusar recibo de la
informacién de autenticacion secretq;
g) establecer que la informacién de autenticacién secreta
por defecto, del fabricante, se modifica después de la
instalacién de los sistemas o software.

Revisi
6n de
los
derec
hos
de
acces
ode
usuari
0s

Los propietarios de los
activos deben revisar
los derechos de
acceso de los
usuarios, a intervalos
regulares.

Revisar los derechos de acceso que incluya:
a) examinar los derechos de acceso de los usuarios
peribdicamente y después de cualquier cambio,
promocién, cambio a un cargo a un nivel inferior, o
terminacién del empleo;
b) establecer que los derechos de acceso de usuario se
revisan y reasignan cuando pasan de un rol a ofro dentro

de la misma organizacion;
c) definir las autorizaciones para los derechos de acceso
privilegiado y revisar periddicamente;

d) verificar las asignaciones de privilegios periddicamente,
para asegurar que no se hayan obtenido privilegios no
autorizados;

e) revisar y registrar los cambios a las cuentas privilegiadas
periédicamente.
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Retiro
o
ajuste
de los
derec
hos
de
acces
o

Los derechos de
acceso de todos los
empleadosy de
usuarios externos a la
informacién y a las
instalaciones de
procesamiento de
informacién se deben
retirar al terminar su
empleo, confrato o
acuerdo, o se deben
ajustar cuando se
hagan cambios.

Revisar los derechos de acceso a la informacion y a los
activos asociados con instalaciones de procesamiento de
informacién, antes de que el empleo termine o cambie,
dependiendo de la evaluacién de factores de riesgo que
incluya:

a) terminacién o cambio lo inicia el empleado, el usuario
de la parte externa o la direccién, y la razén de la
terminacién;

b) revisar las responsabilidades actuales del empleado, el
usuario de la parte externa o cualquier ofro usuario;
c) verificar el valor de los activos accesibles en la
actualidad.
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Uso
de
inform
aciéon
de
auten
ficaci
on
secret
a

Se debe exigir alos
usuarios que cumplan
las practicas de la
organizaciéon para el
uso de informacién de
autenticacién
secreta.

Revisar si el proceso de nofificacién a usuarios incluye:
a) Mantener la confidencialidad de la informacion de
autenticacién secreta, asegurdndose de que no sea
divulgada a ninguna ofra parte, incluidas las personas con
autoridad;

b) evitar llevar un registro (en papel, en un archivo de
software o en un dispositivo portdtil) de autenticacion
secreta, a menos que se pueda almacenar en forma
segura y que el método de almacenamiento haya sido
aprobado (una béveda para confrasenas);
c) cambiar la informacién de autenticacion secreta
siempre que haya cualquier indicio de que se pueda
comprometer la informacién;
d) definir que cuando se usa confrasenas como
informacién de autenticacién secreta, se debe seleccionar
confrasenas seguras con una longitud minima suficiente
que:

1) sean faciles de recordar;
2) no estén basadas en algo que ofra persona pueda
adivinar facilmente u obtener usando informacién
relacionada con la persona, (nombres, nimeros de
teléfono y fechas de nacimiento, etc.);
3) no sean vulnerables a ataques de diccionario (es decir,
no confienen palabras incluidas en los diccionarios);
4) estén libres de caracteres completamente numéricos o
alfabéticos idénticos consecutivos;
5) si son temporales, cambiarlos la primera vez que se
ingrese;

e) no compartirinformacién de autenticacién secreta del
usuario individual;
f) establecer una proteccién apropiada de confrasenas
cuando se usan éstas como informacion de autenticacién
secreta en procedimientos de ingreso automatizados, y
estén almacenadas;
g) no usar la misma informacion de autenticacion secreta
para propdsitos de negocio y ofros diferentes de estos.
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Restri
ccion
de
acces
oala
inform
acién

Elacceso ala
informacién y a las
funciones de los
sistemas de las
aplicaciones se
deberia restringir de
acuerdo con la
politica de control de
acceso.

Revisarlasrestricciones de acceso a través de la aplicacion
individual del negocio y de acuerdo con la politica de

confrol de acceso definida; que incluya:
a) suministrar menUs para controlar el acceso a las
funciones de sistemas de aplicaciones;
b) controlar a qué datos puede tener acceso un usuario
particular;

c) controlar los derechos de acceso de los usuarios, (a leer,
escribir, borrar y ejecutar);

d) confrolar los derechos de acceso de ofras aplicaciones;
e) limitar la informacién contenida en los elementos de
salida;

f) proveer controles de acceso fisico o légico para el
aislamiento de aplicaciones, datos de aplicaciones o
sistemas criticos.
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Proce
dimie
nto
de
ingres
o
segur
o

Cuando lorequiere la
politica de control de
acceso, el acceso a
sistemas y
aplicaciones se debe
confrolar mediante un
proceso de ingreso
seguro.

Revisar el procedimiento de ingreso que incluya:
a) no visudlizar los identificadores del sistema o de la
aplicacién sino hasta que el proceso de ingreso se haya
completado exitosamente;
b) visualizar una advertencia general acerca de que sélo
los usuarios autorizados pueden acceder al computador;
c) evitar los mensajes de ayuda durante el procedimiento
de ingreso, que ayudarian a un usuario no autorizado;
d) vdlidar la informacion de ingreso solamente al
completar todos los datos de entrada. ante una condicién
de error, el sistema no debe indicar qué parte de los datos
es correcta o incorrecta;
e) proteger confra intentos de ingreso mediante fuerza
bruta;

f) llevar un registro con los intentos exitosos y fallidos;
g) declararun evento de seguridad si se defecta un intento
potencial o una violacién exitosa de los confroles de
ingreso;

h) visualizar la siguiente informacion al terminar un ingreso
seguro:

1) registrar la fecha y la hora del ingreso previo exitoso;
2) registrar los detalles de cualquier intento de ingreso no
exitoso desde el Ultimo ingreso exitoso;
i) no visualizar una contfrasefa que se esté ingresando;
j) no fransmitir confrasenas en un texto claro en una red;
k) terminar sesiones inactivas después de un periodo de
inactividad definido, especialmente en lugares de alto
riesgo tales como dreas publicas o externas por fuera de la
gestion de seguridad de la organizacion o en dispositivos
moviles;

) restringir los tiempos de conexién para brindar seguridad
adicional para aplicaciones de alfo riesgo y para reducir la
ventana de oportunidad para acceso no autorizado.
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Revisar el sistema de gestion de contraseias que incluya:
a) cumplir el uso de identificaciones y contrasenas de
usuarios individuales para mantener la rendicién de
cuentas;

b) permitir que los usuarios seleccionen y cambien sus
propias confrasenas e incluyan un procedimiento de
confirmacién para permitir los errores de entrada;

Sistem | Los sistemas de . . ~ )
- c) Exigir por que se escojan confrasenas de calidad;
ade gestion de : . ~
> = d) Forzar a los usuarios cambiar sus contrasenas cuando
gestio | confrasenas deben . R R
h - ingresan por primera vez;
nde serinteractivos y L . -
e) Exigir por que se cambien las contrasenas en forma
contr deben asegurar la . .
- - regular, seguin sed necesario:
asena | calidad de las . = :
~ f) llevar un registro de las contrasenas usadas previamente,
S contrasenas. R . .
e impedir ] reuso;
g) no visualizar contrasenas en la pantalla cuando se estd
ingresando;
h) almacenar los archivos de las contrasenas
separadamente de los datos del sistema de aplicaciones;
i) almacenar y ftransmifir las confrasenas en forma
protegida.
Revisar las directrices para el uso de programas utilitarios
con la capacidad de anular los controles de sistemas y de
aplicaciones, que incluyan.
a) utilizar procedimientos de identificaciéon, autenticacién
y  autorizacion para los  programas  tilitarios;
Uso Se debe restringiry b) separar los programas ufilitarios del software de
de confrolar aplicaciones;
progr | estrictamente el uso c) limitar el uso de programas utilitarios al nimero minimo
amas | de programas practico de usuarios confiables y  autorizados;
ufilitar | ufilitarios que pudieran | d) autorizar el uso adhoc de programas ufilitarios;
ios tener capacidad de e) limitar la disponibiidad de los programas ufilitarios;
privile | anular el sistema y los f) registrar el wuso de los programas utilitarios;
giado | confroles de las g) definir y documentar los niveles de autorizacion para los

S

aplicaciones.

programas utilitarios;
h) refirar o deshabilitar todos los programas ufilitarios
innecesarios;

i) No poner a disposicién los programas utilitarios a los
usuarios que tfengan acceso a aplicaciones en sistemas en
donde se requiera la separacién de deberes.
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Conftr
olde
acces
oa
codig
0s
fuent
e de
progr
amas

Se debe restringir el
acceso a los codigos
fuente de los
programas.

Revisar el procedimiento para la gestion de cddigos fuente
de los programas, que incluya:
a) definir en donde sea posible, las librerias de fuentes de
programas no se deben mantener en los sistemas
operativos;

b) gestionar los cédigos fuente de los programas vy las
librerias de las fuentes de los programas se deberia hacer
de acuerdo con procedimientos  establecidos;
c) establecer que el personal de soporte deben tener
acceso restringido a las librerias de las fuentes de los
programas;

d) definir que la actuadlizacién de las librerias de fuentes de
programasy elementos asociados, y la enfrega de fuentes
de programas a los programadores sélo se deben hacer
una vez que se haya recibido autorizacién apropiada;
e) establecer que los listados de programas se deben

mantener en un enforno seguro;
f) conservar un registro de auditoria de todos los accesos a
la librerias de fuentes de programas;

g) mantener y copiar las bibliotecas de fuentes de
programas a través de procedimientos estrictos de control
de cambios.
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Perim
efro
de
seguri
dad
fisica

Se debe definir y usar
perimetros de
seguridad, y usarlos
para proteger dreas
gue contengan
informacion sensible o
critica, e instalaciones
de manejo de
informacion.

Revisar las directrices relacionadas con los perimetros de
seguridad fisica:
a) definir los perimetros de seguridad, y el emplazamiento
y fortaleza de cada uno de los perimetros deben depender
de los requisitos de seguridad de los activos denfro del
perimetro y de los resultados de una valoraciéon de riesgos;
b) establecer los perimetros de una edificacién o sitio que
contenga instalaciones de procesamiento de la
informacién debe ser fisicamente seguros; el techo exterior,
las paredes y el material de los pisos del sitio deben ser de
construccion sdlida, y todas las paredes externas deben
estar protegidas adecuadamente confra acceso no
autorizado con mecanismos de confrol (barras, alarmas,
cerraduras); las puertas y ventanas deben estar cerradas
con llave cuando no hay supervision, y se debe considerar
proteccion externa para ventanas, particularmente al nivel
del suelo;
c) definirun drea de recepcién con vigilancia u ofro medio
para controlar el acceso fisico al sitio o edificacién; el
acceso a los sitios y edificaciones debe estar restringido
Unicamente para personal autorizado;
d) establecer cuando sea aplicable y construir barreras
fisicas para impedir el acceso fisico no autorizado vy la
contaminacién ambiental;
e) establecer que todas las puertas contra incendio en un
perimetro de seguridad deben tener alarmas, estar
monitoreadas y probadas junfo con las paredes, para
establecer el nivelrequerido de resistencia de acuerdo con
normas  regionales, nacionales e internacionales
adecuadas; deben funcionar de manera segura de
acuerdo al coédigo local de incendios;
f) instalar sistemas adecuados para deteccion de intrusos
de acuerdo con normas nacionales, regionales o
infernacionales y se deben probar regularmente para
abarcar todas las puertas externas y ventanas accesibles;
las dreas no ocupadas deben tener alarmas en todo
momento; también deben abarcar otras dreas, fales como
las salas de computo o las salas de comunicaciones;
g) establecer que las instalaciones de procesamiento de
informacién gestionadas por la organizacién deben estar
separadas fisicamente de las gestionadas por partes
externas.
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Conftr
oles
fisicos
de
entra
da

Las dreas seguras se
deben proteger
mediante controles
de enfrada
apropiados para
asegurar que
solamente se permite
el acceso a personal
autorizado.

Revisar los controles de acceso fisico y las siguientes
directrices:

a) tener un registro de la fecha y hora de entrada y salida
de los visitantes, y todos los visitantes deben ser
supervisados a menos que su acceso haya sido aprobado
previamente; solo se les debe otorgar acceso para
propdsitos especificos autorizados y se deben emitir
instrucciones sobre los requisitos de seguridad del dreay de
los propdsitos de emergencia. La identidad de los visitantes
se deben autenticar por los medios apropiados;
b) establecer que el acceso a las dreas en las que se
procesa o almacena informacién confidencial se deberia
restringir a losindividuos autorizados solamente mediante la
implementacién de controles de acceso apropiados,
(mediante la implementacion de un mecanismo de
autenticacién de dos factores, tales como una tarjeta de
acceso y un PIN secreto);

c) mantener y hacer seguimiento de un libro de registro
(physical log book) fisico o un rastro de auditoria
electrénica de fodos los accesos;
d) definir que todos los empleados, contrafistas y partes
externas deben portar algin tipo de idenftificacion visible, y
se deben nofificar de inmediato al personal de seguridad
si se encuentran visitantes no acompanados, y sin la
identificacién visible;
e) establecer que el personal de servicio de soporte de la
parte externa se le deberia otorgar acceso restringido a
dreas seguras o a instalaciones de procesamiento de
informacién confidencial solo cuando se requiera; este
acceso se deben autorizar y se le debe hacer seguimiento;
f) definir los derechos de acceso a dreas seguras se deben
revisar y actualizar regularmente, y revocar cuando sea
necesario.

Seguri
dad
de
oficin
as,
recint
ose
instal
acion
es

Se debe disenary
aplicar seguridad
fisica a oficinas,
recintos e
instalaciones.

Revisar las siguienfes directrices relacionadas con la
seguridad a  oficinas, recintfos e instalaciones:
a) establecer que las instalaciones clave deben estar
ubicadas de manera que se impida el acceso del publico;
b) definir donde sea aplicable, las edificaciones deben ser
discretasy dar un indicio minimo de su propdsito, sin sefales
obvias externas o internas, que identifiquen la presencia de
actividades de  procesamiento de  informacién;
c) establecer que las instalaciones deben estar
configuradas para evitar que las actividades o informacién
confidenciales sean visibles y audibles desde el exterior. El
blindaje electromagnético también se debe ser el
apropiado;

d) definir los directorios y guias telefénicas internas que
idenfifican los lugares de las instalaciones de
procesamiento de informacién confidencial no deben ser
accesibles a ninguna persona no autforizada.
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Prote
ccion
contr L
a Se debe disenary
aplicar protecciéon . L
amen p P De acuerdo a la NIST deben identificarse los elementos de
fisica contra desastres " - . -
azas resiliencia para soportar la entrega de los servicios criticos
naturales, ataques )
extern - de la enfidad.
asy maliciosos o
. accidenftes.
ambi
ental
es
Revisar frabajo en drea segura y las siguientes directrices:
a) establecer que el personal solo debe conocer de la
existencia de un drea segura o de actividades dentro de
un drea segura, con base en lo que necesita conocer;
Trabaj | Se debe disenary b) definir que el trabajo no supervisado en dreas seguras se
oen aplicar debe evitar tanto por razones de seguridad como para
dreas | procedimientos para evitar oportunidades para actividades malintencionadas;
segur | frabajo en dreas c) establecer que las dreas seguras vacias deben estar
as seguras. cerradas con revisan

lave vy se periddicamente;
d) no se permite el ingreso y uso de equipo fotogrdfico, de
video, audio u ofro equipo de grabacién, tales como
cdmaras en dispositivos méviles, a menos que se cuente
con autorizacion para ello.
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Areas
de
desp
acho

carga

Se debe confrolar los
puntos de acceso
tales como dreas de
despacho y de carga,
y ofros puntos en
donde pueden entrar
personas no
autorizadas, y si es
posible, aislarlos de las
instalaciones de
procesamiento de
informacién para
evitar el acceso no
autorizado.

Revisar las siguientes directrices:
a) establecer que el acceso al drea de despacho y de
carga desde el exterior de la edificacion se deberia
restringir al  personal identificado 'y auforizado;
b) definir que el drea de despacho y carga se debe disenar
de manera que los suminisiros se puedan cargar y
descargar sin que el personal de despacho fenga acceso
a otras partes de la edificacion;
c) establecer que las puertas externas de un drea de
despacho y carga se aseguran cuando las puertasinternas
estdan abiertas;
d) definir que el material que ingresa se inspecciona y
examina para determinar la presencia de explosivos,
quimicos u otros materiales peligrosos, antes de que se
retiren del drea de despacho y carga;
e) establecer que el material que ingresa se registra de
acuerdo con los procedimientos de gestién de activos al
entrar al sifio;
f) definir que los despachos entrantes y salientes se estan
separados fisicamente, en donde sea posible;
g) establecer que el material entrante se inspecciona para
determinar evidencia de manipulacién durante el vigje. Si
se descubre esta manipulacién, se deberia reportar de
inmediato al personal de seguridad.
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Ubica
ciény
prote
ccion
de los
equip
0s

Los equipos deben
estar ubicados y
protegidos para
reducir los riesgos de
amenazas y peligros
del entorno, y las
oportunidades para
acceso no autorizado.

Revisar las siguientes directrices para proteger los equipos:
a) establecer que los equipos estdn ubicados de manera
gue se minimice el acceso innecesario a las dreas de
frabajo;

b) definir que las instalaciones de procesamiento de la
informacién que manejan datos sensibles estdn ubicadas
cuidadosamente para reducir elriesgo de que personasno
autorizadas puedan ver la informacién durante su uso;
c) establecer que las instalaciones de almacenamiento se
aseguran para evitar el acceso no auforizado;
d) definir que los elementos que requieren proteccién
especial se salvaguardan para reducir el nivel general de
proteccion requerida;
e) establecer los confroles para minimizar el riesgo de
amenazas fisicas y ambientales, (robo, incendio, explosivos,
humo, agua (o falla en el suministro de agua, polvo,
vibracion, efectos quimicos, interferencia en el suministro
eléctrico, interferencia en las comunicaciones, radiacién
electromagnética y vandalismo);
f) establecer directrices acerca de comer, consumir
liquidos y fumar en cercanias de las instalaciones de
procesamiento de informacién;
g) hacer seguimiento de las condiciones ambientales tales
como temperatura y humedad, para determinar las
condiciones que puedan afectar adversamente las
instalaciones de procesamiento de informacion;
h) proteger contra descargas eléctricas atmosféricas se
debe aplicar a todas las edificaciones y se deben colocar
filtros a todas las lineas de comunicaciones y de potencia
enfrantes, para la proteccién contra dichas descargas;
i) considerar el uso de métodos de proteccidn especial,
tales como membranas para teclados, para equipos en
ambientes industriales;
j) proteger los equipos para procesamiento de informacién
confidencial para minimizar el riesgo de fuga de
informacién debido a emanaciones electromagnéticas.
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Los equipos se deben

Revisar los servicios de suministro (electricidad,
felecomunicaciones, suministro de aguaq, gas,
alcantarillado, ventilacién y aire acondicionado) para que
cumplan:

a) cumplir con las especificaciones de los fabricantes de

Servici profeger'confro fallas equipos 'y con los requisitos Iegoles. locales;
osde Fje energlo y ofras b) evolugr regulormen.fe. en cuqm‘o a su. capacidad pOIjC]
sumini interrupciones estar al ritmo del creC|m|enTF> .e interacciones del negocio
o causadas por fallas en | con ofros servicios de soporte;
s los servicios de c) inspeccionar y probar regularmente para asegurar su
suministro. funcionamiento apropiado;
d) si es necesario, contar con alarmas para detectar mal
funcionamiento;
e) si es necesario, tener multiples alimentaciones con
diverso enrutado fisico.
Revisar las siguientes directrices para seguridad del
cableado:
a) establecer que las lineas de potencia y de
telecomunicaciones que enfran a instalaciones de
El cableado de procesamiento de informacion deben ser subterrdneas en
potenciay de donde sea posible, o deben contar con una proteccién
Seguri | telecomunicaciones alternativa adecuada;
dad que porta datos o b) establecer que los cables de potencia estdn separados
del soporta servicios de de los cables de comunicaciones para evitar interferencia;
cable | informacién debe c) definir para sistemas sensibles o criticos los controles
ado estar protegido confra | adicionales que se deben considerar incluyen:

interceptacion,
interferencia o dano.

1) la instalacion de conduit apantallado y recintos o cajas
con llave en los puntos de inspeccién y de terminacién;
2) el uso de blindaje electromagnético para proteger los
cables;

3) el inicio de barridos técnicos e inspecciones fisicas de
dispositivos no autorizados que se conectan alos cables
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Revisar las siguientes directrices para mantenimiento de
equipos:

a) mantener los equipos de acuerdo con los intervalos y
especificaciones de servicio recomendados por el
proveedor;

b) establecer que solo el personal de mantenimiento
autorizado deberia llevar a cabo las reparaciones y el
servicio a los equipos;
c) llevar registros de todas las fallas reales o sospechadas,

Mant Los equipos se deben . . -
L y de todo el mantenimiento preventivo y correctivo;
enimi mantener . . .
d) implementar los controles apropiados cuando el equipo
ento correctamente para 3 . .
de aSEqUIar SU estd programado para mantenimiento, teniendo en
. ) 9 - cuenta si éste lo lleva a cabo el personal en el sitio o
equip | disponibilidad e o
. . . personal externo a la organizacion; en donde sea
os infegridad conftinuas. . - - . .
necesario, la informacién confidencial se debe borrar del
equipo, o el personal de mantenimiento deberia retirarse
(cleared) lo suficientemente de la informacién;
e) cumplir todos los requisitos de mantenimiento impuestos
por las politicas de seguros;
f) establecer que antes de volver a poner el equipo en
operacion después de mantenimiento, se deberia
inspeccionar para asegurarse de que no ha sido alterado
y que su funcionamiento es adecuado.
Revisar las siguientes directrices para el retiro de activos:
a) identificar a los empleados y usuarios de partes externas
gue tienen autoridad para permitir el refiro de activos del
sitio;
Refiro Los equipos, b) establecer los limites de tiempo para el refiro de activos
de informacién o y verificar que se cumplen las devoluciones;
activ software no se deben c) definir cuando sea necesario y apropiado, registrar los
os retirar de su sitio sin activos se refiran del sitio y cuando se hace su devolucién;

autorizacion previa.

d) documentar la identfidad, el rol y la filiacion de
cualquiera que maneje o use activos, y devolver esta
documentacién con el equipo, la informacién vy el
software.

Informacién adicional
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De acuerdo a la NIST se deben catalogar los sistemas de
informacién externos.
Revisar las siguientes directrices para proteger los equipos
fuera de las instalaciones:
a) establecer que los equipos y medios refirados de las
instalaciones no se deben dejar sin vigilancia en lugares

Seguri .
. publicos;
dad Se debe aplicar A . . .
- . b) seguir en todo momento las instrucciones del fabricante
de medidas de seguridad . s
. . para proteger los equipos, (confra exposicidn a campos
equip | alos activos que se o .
electromagnéticos fuertes);
osy encuentran fuera de . .
- . . c) controlar los lugares fuera de las instalaciones, fales
activ las instalaciones de la . . o
R, como frabajo en la casa, telefrabajo vy sitios temporales se
os organizacion, . " L -
. deben determinar mediante una valoracion de riesgosy se
fuera feniendo en cuenta . ,
. . deben aplicar los confroles adecuados segun sean
delas | los diferentesriesgos . . . -
. . apropiados, (gabinetes de archivo con llave, politica de
instal de frabagjar fuera de o
. . . . escritorio limpio, controles de acceso para computadores
acion | dichasinstalaciones. - ., o
s y comunicacion segura con la oficina);
d) establecer que cuando el equipo que se encuentra
afuera de las instalaciones es fransferido entre diferentes
individuos y partes externas, llevar un registro que defina la
cadena de custodia para el equipo, que incluya al menos
los nombres y las organizaciones de los responsables del
equipo.
Se debe verificar Revisar las siguientes directrices del proceso de borrado de
todos los elementos discos y de encriptacion del disco (para evitar la
Dispos | de equipos que divulgacion de la informacién confidencial cuando se
iciéon contengan medios de | dispone del equipo o se le da un destino diferente, siempre
segur | almacenamiento, y cuando):
ao para asegurar que a) establecer que el proceso de encriptacion sea
reutiliz | cualquier dato suficientemente fuerte y abarque todo el disco (incluido el
acién | sensible o software espacio perdido, archivos temporales de intercambio,
de con licencia haya sido | efc.);
equip | refirado o sobrescrito b) definir que las llaves de encriptacion sean lo
0s en forma segura antes | suficientemente largas para resistir ataques de fuerza bruta;
de su disposicion o c) establecer que las llaves de encriptacion se mantengan
reuso. confidenciales.
Revisar que el procedimiento equipos de usuarios
desatendidos incluya:
Equi a) establecer que se cierren las sesiones activas cuando
o?dg Los usuarios deben hayan terminado, a menos que se puedan asegurar
Usuar asegurarse de que a mediante un mecanismo de bloqueo apropiado (un
o los equipos protector de pantalla protegido con confrasena);
desat desatendidos se les b) establecer que es obligatorio salir de las aplicaciones o
endid dé proteccién servicios de red cuando ya no los necesiten;
o5 apropiada. c) asegurar que los computadores o dispositivos méviles

conftra uso no autorizado mediante el bloqueo de teclas o
un control equivalente (acceso con confrasena, cuando
no estan en uso).
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Politic
ade
escrit
orio
limpio
y
panta
lla
limpia

Se debe adoptar una
politica de escritorio
limpio para los
papeles y medios de
almacenamiento
removibles, y una
politica de pantalla
limpia en las
instalaciones de
procesamiento de
informacion.

Revisar las siguientes directrices para escritorio limpio:
a) establecer que la informacién sensible o critica del
negocio, (sobre papel o en un medio de almacenamiento
electrénico), se guarda bajo llave (idealmente, en una
caja fuerte o en un gabinete u ofro mueble de seguridad)
cuando no se requiera, especialmente cuando la oficina
esté desocupada.
b) definir un procedimiento para la gestion de equipos
desatendidos; los computadores y terminales deben estar
fuera del sistema y estar protegidos con un sistema de
bloqueo de la pantalla y el teclado, controlado por una
confrasena, foken o mecanismo similar de autenticacién
de usuario, y deben estar protegidos por bloqueo de teclas
U ofros controles, cuando no estdn en  uso;
c) evitar el uso no autorizado de fotocopiadoras y ofra
tecnologia de reproduccién (escdneres, cdmaras
digitales);

d) establecer que los medios que contienen informacién
sensible o clasificada se deben retirar de las impresoras
inmediatamente.
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Proce
dimie
ntos
de
opera
cioén
docu
ment
ados

Los procedimientos de
operacion se deben
documentary poner
a disposicién de todos
los usuarios que los
necesiten.

Revisar los procedimientos de operacion con instrucciones

operacionales, que incluyen:
a) instalar y configurar sistemas;
b) establecer el procesamiento y manejo de informacién,
fanto automdatico como manual;

c) establecer la gestion de las copias de respaldo;
d) definir los requisitos de programacion, incluidas las
inferdependencias con ofros sistemas, los tiempos de
finalizacion del primer y Ultimo frabajos;
e) establecer las instrucciones para manejo de errores u
ofras condiciones excepcionales que podrian surgir
durante la ejecucion del trabajo, incluidas las restricciones
sobre el Uso de sistemas utilitarios;
f) definir contactos de apoyo y de una instancia superior,
incluidos los contactos de soporte externo, en el caso de
dificultades operacionales o técnicas inesperadas;
g) establecer las instrucciones sobre manejo de medios y
elementos de salida, tales como el uso de papeleria
especial o la gestion de elementos de salida
confidenciales, incluidos procedimientos para la
disposicion segura de elementos de salida de trabajos
fallidos;

h) definir los procedimientos de reinicio y recuperacion del
sistema para uso en el caso de falla del sistema;
i) definir la gestion de la informacion de rastros de auditoria
y de informacién del log del sistema;
j) establecer los procedimientos de seguimiento.

Gesti

6n de
capa
cidad

Para asegurar el
desempeno requerido
del sistema se debe
hacer seguimiento al
uso de los recursos,
hacer los ajustes, y
hacer proyecciones
de los requisitos sobre
la capacidad futura.

Revisar los procedimientos para la gestion de la demanda
de capacidad, que incluyen:
a) Eliminar datfos obsoletos (espacio en disco);
b) realizar cierre definitivo de aplicaciones, sistemas, bases
de datos o ambientes;
c) opftimizar cronogramas y procesos de lotes;
d) optimizar las consultas de bases de datos o I6gicas de
las aplicaciones;
e) readlizar una negacidn o restriccion de ancho de banda
a servicios dvidos de recursos, si estos no son criticos para el
negocio (por ejemplo, video en fiempo real).
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Separ
aciéon
de los
ambi
entes
de
desarr
ollo,
prueb
asy
opera
cion

Se debe separar los
ambientes de
desarrollo, pruebay
operacion, para
reducir los riesgos de
acceso o cambios no
autorizados al
ambiente de
operacion.

Revisar los procedimientos para la separacién de
ambientes, que incluyen:
a) definir y documentar las reglas para la fransferencia de
software del estatus de desarrollo al 38de operaciones.
b) establecer que el software de desarrollo y de
operaciones debe funcionar en diferentes sistemas o
procesadores de computador y en diferentes dominios o
directorios;

c) definir que los cambios en los sistemas operafivos y
aplicaciones se deben probar en un entorno de pruebas
antes de aplicarlos a los sistemas operacionales;
d) definir que solo en circunstancias excepcionales, las
pruebas no se deben llevar a cabo en los sistemas
operacionales;

e) establecer que los compiladores, editores y ofras
herramientas de desarrollo o ufilitarios del sistema no debe
ser accesibles desde sistemas operacionales cuando no se
requiere;

f) establecer que los usuarios deben usar diferentes perfiles
de usuario para sistemas operacionales y de pruebas, y los
menUs deben desplegar mensajes de identificacidon
apropiados  para reducir el riesgo de error;
g) definir que los datos sensibles no se debe copiar en el
ambiente del sistema de pruebas, a menos que se
suministren controles equivalentes para el sistema de
pruebas
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Conftr
oles
contr
a
codig
0s
malici
0505

Se debe implementar
confroles de
deteccion, de
prevenciéon y de
recuperacion,
combinados con la
foma de conciencia
apropiada de los
usuarios, para
proteger contra
codigos maliciosos.

Revisar las siguientes directrices:
a) establecer una politica formal que prohiba el uso de
software no autorizado;

b) implementar confroles para evitar o detectar el uso de
software no autorizado (listas blancas de aplicaciones);
b) implementar confroles para evitar o detectar el uso de
sifios web malicioso o que se sospecha que lo son (listas
negras);

d) establecer una politica formal para proteger contra
riesgos asociados con la obtencién de archivos y de
software ya sea mediante redes externas o cualquier ofro
medio, indicando qué medidas externas se deben tomar;
e) reducir las vulnerabiidades de las que pueda
aprovecharse el software malicioso, (medio de la gestidon
de la vulnerabilidad técnica);
f) llevar a cabo revisiones regulares del sofftware y del
contenido de datos de los sistemas que apoyan los
procesos criticos del negocio; se deberia investigar
formalmente la presencia de archivos no aprobados o de
enmiendas no autorizadas;
g) instalar y actualizar software de deteccidn y reparacién
del software malicioso en los computadores y medios
como una medida de confrol, en forma rutinaria; el andlisis
realizado deberia incluir:
1) el andlisis de cualquier archivo recibido por la red o por
cualquier forma de medio de almacenamiento, para
detectar el software malicioso, antes de uso;
2) el andlisis de los adjuntos y descargas de los correos
electronicos, para determinacién del software malicioso
antes de uso; este andlisis se deberia llevar a cabo en
diferentes lugares, (los servidores de los correos
electrénicos, en los computadores de escritorio) y cuando
seingresa alared de la organizacion; el andlisis de paginas
web, para determinar el sofftware  malicioso;
h) definir procedimientos y responsabilidades relacionadas
con la proteccién confra el software malicioso en los
sistemas, formacién acerca del uso de dichos
procedimientos, reporte y recuperacién de ataques de
software malicioso;
i) preparar planes de confinuidad del negocio apropiados,
para la recuperaciéon de ataques de software malicioso,
incluidos todos los datos necesarios, copias de respaldo del
software y disposiciones para recuperacion;
i) implementar procedimientos para  recolectar
informacién en forma regular, (la suscripcién a listas de
correos o la verificacién de sitios web que suministran
informacién acerca de nuevo software malicioso);
k) implementar procedimientos para verificar informacién
relacionada con el sofftware malicioso, y asegurarse de que
los boletines de advertencia sean exactos e informativos;
I) alistar entornos en donde se pueden obtener impactos
catastréficos.
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Respa
ldo
dela
inform
acién

Se debe hacer copias
de respaldo de la
informacién, del
software e imdagenes
de los sistemas, y
ponerlas a prueba
regularmente de
acuerdo con una
politica de copias de
respaldo aceptada.

Revisar las siguientes directrices:
a) producir registros exactos y completfos de las copias de
respaldo, y procedimientos de restauraciéon
documentados;

b) establecer la cobertura (copias de respaldo completas
o diferenciales) y la frecuencia con que se hagan las
copias de respaldo debe reflejar los requisitos del negocio
de la organizacion, los requisitos de la seguridad de la
informacién involucrada, y la criticidad de la informacion
para la operacidn confinua de la organizacion;
c) definir las copias de respaldo se debe almacenar en un
lugar remoto, a una distancia suficiente que permita
escapar de cualquier dano que pueda ocurrir en el sitio
principal;

d) establecer la informacién de respaldo y un nivel
apropiado de proteccién fisica y del entorno, de
coherencia con las normas aplicadas en el sitio principal;
e) definir los medios de respaldo se debe poner a prueba
regularmente para asegurar que se puede depender de
ellos para uso de emergencia en caso necesario; esto se
deberia combinar con una prueba de los procedimientos
de restauracion, y se debe verificar contra el fiempo de
restauraciéon requerido.
f) definir las situaciones en las que la confidencialidad tiene
importancia, las copias de respaldo deben estar
protegidas por medio de encriptacion.
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Regist

Se debe elaborar,
conservary revisar
regularmente los
registros acerca de

Revisar los registros de eventos que incluyan:
a) identificar los usuarios;
b) establecer las actividades del sistema;

c) definirlas fechas, horas y detalles de los eventos clave, (
entrada y salida);
d) identificar el dispositivo o ubicacién, si es posible, e
identificador del sistema;
e) tener registros de intentos de acceso al sistema exitosos

y rechazados;
e) definir registros de datos exitosos y rechazados y ofros
intentos de acceso a recursos;

ro de . g) establecer los cambios a la configuracion del sistema;
event ochw‘dodes del. h) definir el uso de privilegios;
0s usuario, excepciones, i) establecer el uso de ufilitarios y aplicaciones del sistema;
fallas y eventos de . L . -
seguridad de la j) definir los archivos a los que se tuvo acceso, y el tipo de
informacion. acceso: . .
n k) establecer las direcciones y protocolos de red;
I) definir las alarmas accionadas por el sistema de control
de acceso;
m) activar y desactivar los sistemas de proteccién, tales
como sistemas antivirus y sistemas de deteccidon de
intrusién;
n) registrar las fransacciones ejecutadas por los usuarios en
las aplicaciones.
Revisar los procedimientos y confroles dirigidos a proteger
contra cambios no autorizados de la informacién del
Prote registro y confra problemas con la instalacion de registro,
ccién | Lasinstalacionesy la que incluya:
dela informacion de a) verificar todas las alteraciones a los tipos de mensaje
inform | registro se deben que se registran;
acién | proteger contra b) establecer los archivos log que son editados o
de alteracién y acceso eliminados;
registr | no autorizado. c) verificar cuando se excede la capacidad de
o almacenamiento del medio de archivo log, lo que da
como resultado falla en el registro de eventfos, o sobre
escrifura de eventos pasados registrados.
Regist
ros Las acfividades del
del administrador y del
admi operador del sistema Revisar los registros de las actividades del administrador y
nistra se debe registrar, y los | del operador del sistema, los registros se deben protegery
dory registros se deben revisar con regularidad.
del protegery revisar con
opera | regularidad.

dor
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Los relojes de todos los

sistemas de
procesamiento de
. informacién Revisar se deberian sincronizar con una Unica fuente de
Sincro . . - R .
nizaci perhnente§ del‘w’tro de referencm' de hempo Los re]c,>Jes de' todos los sistemas de
6n de kfnC] grgonlzomoh e} proce§om}<,anto de Jnfor.mcmon perhngntes denfro de Uan
relojes dmbito de 'segunFiod 9rgon|2f:mon o ofnl?lto de seguridad .se dgbenon
se deben sincronizar sincronizar con una Unica fuente de referencia de tiempo.
con una Unica fuente
de referencia de
tiempo.
Revisar las siguientes directrices para control de software
operacional:
a) actualizar el software operacional, aplicaciones y
bibliotecas de programas solo la debe llevar a cabo
administradores entrenados, con autorizacién apropiada
de la direccidn;
b) definir que los sistemas operacionales sélo debe
contener codigos ejecutables aprobados, no el cédigo de
desarrollo o compiladores;
c) establecer que las aplicaciones y el software del sistema
operativo solo se debe implementar después de pruebas
Instal extensas y exitosas; los ensayos deben abarcar la
aciéon usabilidad, la seguridad, los efectos sobre otros sistemas y
de Se debe implementar | la faciidad de uso, y se debe llevar a cabo en sistemas
softw procedimientos para separados; se debe asegurar que todas las bibliotecas de
are confrolar la fuentes de programas correspondientes hayan sido
en instalacién de actualizadas;
sistem | software en sistemas d) usar un sistema de control de la configuracion para
as operativos. mantener el control de todo el sofftware implementado, al
opera igual que la documentacién del sistema;
fivos e) establecer una esfrategia de retroceso (rollback) antes

de implementar los cambios;
f) mantener un log de auditoric de todas las
actualizaciones de las bibliotecas de programas

operacionales;

g) definir las versiones anteriores del software de aplicacién
se deben conservar como una medida de contingencia;
h) establecer que las versiones de software anteriores se
deben llevar al archivo permanente, junfo con toda la
informacién y pardmetros, procedimientos, detalles de
configuracién y software de soporte anteriores, en tanto los
datos permanezcan en el archivo permanente.
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Gesti
6n de
las
vulner
abilid
ades
técni
cas

Se debe obtener
oportunamente
informacién acerca
de las
vulnerabilidades
técnicas de los
sistemas de
informacién que se
usen; evaluarla
exposicién de la
organizacion a estas
vulnerabilidades, y
tfomar las medidas
apropiadas para
fratar el riesgo
asociado.

Revisar las siguientes directrices para vulnerabilidades
técnicas:

a) definir y establecer los roles y responsabilidades
asociados con la gestion de la vulnerabilidad técnica,
incluido el seguimiento de la vulnerabilidad, la valoracién
de riesgos de vulnerabilidad, la colocacién de parches, el
seguimiento de activos y cualquier responsabilidad de
coordinacion requerida;
b) definir los recursos de informacién que se usardn para
identificar las vulnerabilidades técnicas pertinentes y para
mantener la toma de conciencia acerca de ellos se debe
identificar para el software y otra tecnologic;
c) unalinea de fiempo para reaccionar alas notificaciones
de vulnerabilidades técnicas pertinentes potencialmente;
d) establecer que una vez que se haya identificado una
vulnerabilidad técnica potencial, la organizaciéon deberia
identificar los riesgos asociados y las acciones por tomar;
esta accién puede involucrar la colocaciéon de parches de
sistemas vulnerables o la aplicacién de otros controles; Sino
es posible colocar controles se deben documentar en los
riesgos de acuerdo a su probabilidad e impacto y
colocarlo como riesgo aceptado.
e) definir dependiendo de la urgencia con la que se
necesite tratar una vulnerabilidad técnica, la accién
tomada se deberia llevar a cabo de acuerdo con los
confroles relacionados con la gestién de cambios, o
siguiendo los procedimientos de respuesta a incidentes de
seguridad de la informacion;
f) establecer, si estd disponible un parche de una fuente
legitima, se debe valorar los riesgos asociados con la
instalacién del parche (los riesgos que acarrea la
vulnerabilidad se debe comparar con el riesgo de instalar
el parche);
g) establecer que los parches se deben probar y evaluar
antes de su instalacién, para asegurarse de que son
eficaces y no producen efectos secundarios que no se
puedan tolerar; si no hay parches disponibles, se debe

considerar otros controles como:
1) dejar de operar los servicios o capacidades
relacionados con la vulnerabilidad;

2) adaptar o adicionar controles de acceso, (cortafuegos,
en los limites de la red);
3) incrementar el seguimiento para detectar ataques
reales;

4) tomar conciencia sobre la  vulnerabilidad;
h) llevar un log de auditoria para fodos los procedimientos
realizados;

i) hacer seguimiento y evaluacién regulares del proceso de
gestién de vulnerabilidad técnica, con el fin de asegurar su
eficacia y eficiencia;
j) abordar primero los sistemas que estdn en alto riesgo;
k) establecer un proceso de gestiébn eficaz de la
vulnerabilidad técnica alineada con las actividades de
gestion de incidentes para comunicar los datos sobre




%Vy

Salud Sogamoso E.S.E

Somos vidz, pretegemos tu salud

GESTION DE RECURSOS INFORMATICOS

Cédigo. GRI-P-013

Version. 01

PLAN ESTRAT?GICO DE SEGURIDAD DE LA
INFORMACION PESI

Fecha. 31/01/2020

PAgina. 44 de 61

vulnerabilidades a la funcidn de respuesta a incidentes y
suministrar los procedimientos técnicos para redlizarse si
llegara a ocurrir un incidente;
I) definir un procedimiento para hacer frente a una
situaciéon en la que se ha identificado una vulnerabilidad,
pero no hay una conframedida adecuada. En esta
siftuacién, la organizacidon deberia evaluar los riesgos
relacionados con la vulnerabilidad conocida y definir las
acciones de deteccidén y correctivas apropiadas.

Restri
ccion
es
sobre
la
instal
aciéon
de
softw
are

Se debe establecer e

implementar las reglas
para la instalacion de

software por parte de

los usuarios.

Revisar las restricciones vy las reglas para la instalacién de
software por parte de los usuarios.
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Revisar las siguientes directrices para las auditorias de
sistemas de informacién:
a) establecer los requisitos de auditoria para acceso a
sistemas y a datos se debe acordar con la direccién

apropiada;
- b) definir el alcance de las pruebas técnicas de auditoria
Los requisitos y se debe acordar confrolar;
Contr | actividades de Y !
oles auditoria que o .
. 9 c) establecer las pruebas de auditoria se debe limitar a
sobre involucran la e
. - ., acceso a software y datos Unicamente para lecturg;
audit verificacion de los . :
. . - d) definir el acceso diferente al de solo lectura solamente
orias sistemas operativos se . . -
. se debe prever para copias aisladas de los archivos del
de debe planificary . S
. sistema, que se deben borrar una vez que la auditoria haya
sistem | acordar - . . . .
. finalizado, o se debe proporcionar informacién apropiada
asde | cuidadosamente . . - . )
. L si hay obligacion de mantener estos archivos bajo los
inform | para minimizar las e . L
. . . requisitos de documentacion de auditoria;
acion | interrupciones en los L . .
. e) definir los requisitos para procesos especiales y
procesos del negocio. - . L
adicionales se debe identificar y acordar;
f) establecer las pruebas de auditoria que puedan afectar
la disponibilidad del sistema se deben realizar fuera de
horas laborales;
g) hacer seguimiento de todos los accesos y logged para
producir un rastro de referencia.
Revisar las siguientes directrices para la gestiéon de
seguridad de redes:
a) establecer las responsabilidades y procedimientos para
la gestion de equipos de redes;
b) definir la responsabilidad operacional por las redes se
deberia separar de las operaciones informdaticas, en donde
sea apropiado;
c) establecer controles especiales para salvaguardar la
Las redes se deben confidencialidad e integridad de los datos que pasan
Contr | gestionary confrolar sobre redes publicas o sobre redes inaldmbricas, y para
oles para proteger la proteger los sistemas y aplicaciones conectados;
de informacion en d) De acuerdo a NIST, Gestionar el acceso remoto
redes | sistemasy d) aplicar logging y seguimiento adecuados para

aplicaciones.

posibilitar el registro y deteccidén de acciones que pueden
afectar, o son pertinentes a la seguridad de la informacion;
e) definir las acfividades de gestion a coordinar
estrechamente tanto para opfimizar el servicio de la
organizacién, como para asegurar que los confroles se
apliquen en forma coherente a través de la infraestructura
de procesamiento de informacion;
f) establecer los sistemas en la red que se autenticar;
g) restringir la conexién de los sistemas a la red.
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Se debe identificar los
mecanismos de
seguridad, los niveles
de servicio y los

Revisar las siguientes directrices para la seguridad de los
servicios de red:
a) establecer la tecnologia aplicada a la seguridad de

Seguri | requisitos de gestion . . Iy - -
. servicios de red, tales como autenticacion, encriptacion y
dad de fodos los servicios .
. ; confroles de conexion de red;
delos | dered, e incluirlos en . . . .
- b) definir los pardmetros técnicos requeridos para la
servici | los acuerdos de P .
e conexion segura con los servicios de red de acuerdo con
osde | serviciosdered, ya 9 .
e las reglas de conexion de seguridad y de red;
red sea que los servicios . .
se presten c) establecer los procedimientos para el uso de servicios de
: P red para restringir el acceso a los servicios o aplicaciones
internamente o se .
de red, cuando sea necesario.
confraten
externamente.
Los grupos de servicios
Separ de iifo?mocién
aciéon . . De acuerdo a NIST se debe proteger la integridad de las
usuarios y sistemas de . L. .
enlas | . - redes incorporando segregacion donde se requiera.
redes informacion se deben

separar en lasredes.
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Politic
asy
proce
dimie
ntos
de
fransf
erenci
ade
inform
aciéon

Se debe contar con
politicas,
procedimientos y
confroles de
transferencia formales
para proteger la
fransferencia de
informacién mediante
el uso de todo tipo de
instalaciones de
comunicacion.

De acuerdo a la NIST: Se deben mapear los flujos de
comunicaciones y datos para poder cumplir con este item.
Revisar las siguientes directrices:
a) definir los procedimientos disenados para proteger la
informacién transferida confra interceptacion, copiado,
modificacién, enrutado y destruccion;
b) definir los procedimientos para la deteccion de software
malicioso y proteccion contra éste, que puede ser
fransmitido mediante el uso de comunicaciones
electrénicas;

c) definir los procedimientos para proteger informacién
electronica  sensible comunicada que estdn como
adjuntos;

d) establecer la politica o directrices que presentan el uso
aceptable de las instalaciones de comunicacion;
e) definir las responsabilidades del personal, las partes
externas y cualquier otro usuario no comprometen a la
organizacion, (por difamacién, acoso, suplantacion, envio
de cadenas, compras no  autorizadas, efc.);
f) establecer el uso de técnicas criptogrdficas, (proteger la
confidencialidad, la integridad y la autenticidad de la
informacion).

g) establecer las directrices sobre retencién y disposicién
para tfoda la correspondencia del negocio, incluidos
mensajes, de acuerdo con la legislacién y
reglamentaciones locales y nacionales;
h) definir los confroles y restricciones asociadas con las
instalaciones de comunicacién, (el reenvio automdatico de
correo electrénico a direcciones de correo externas);
i) brindar asesoriac al personal para que tfome las
precauciones apropiadas acerca de no revelar
informacién confidencial;
j) no dejar mensajes que contengan informacién
confidencial, en las mdaquinas contestadoras, ya que éstos
pueden ser escuchados por personas no autorizadas,
almacenados en sistemas comunales o almacenados
incorrectamente como resultado de una marcacion
incorrecta;

k) brindar asesoria al personal acerca de los problemas de
usar maquinas o servicios de fax, a saber:
1) acceso no autorizado a almacenes de mensajes built-in
para recuperar mensajes;
2) programar las mdquinas en forma deliberada o
accidental para enviar mensajes a niUmeros especificos;
enviar documentos y mensajes a un nUmero equivocado,
ya sea por marcacién errada o por marcar un numero
almacenado equivocado.




%Vy

Salud Sogamoso E.S.E

Somos vidz, pretegemos tu salud

GESTION DE RECURSOS INFORMATICOS

Cédigo. GRI-P-013

Version. 01

PLAN ESTRAT?GICO DE SEGURIDAD DE LA
INFORMACION PESI

Fecha. 31/01/2020

PAgina. 48 de 61

Acuer
dos
sobre
fransf
erenci
ade
inform
aciéon

Los acuerdos deben
fener en cuenta la
fransferencia segura
de informacién del
negocio entre la
organizacion y las
partes externas.

Revisar las siguientes directrices para fransferencia segura
de la informacion:
a) establecer las responsabilidades de la direccién para
controlar y nofificar la transmisién, despacho y recibo;
b) definir los procedimientos para asegurar frazabilidad y
no repudio;
c) definir los estdndares técnicos minimos para
empaquetado y fransmision;
d) tener certificados de depdsito de titulos en garantia;
e) establecer los estdndares de idenfificacion de
mensajeria;

f) definir las responsabilidades y obligaciones en el caso de
incidentes de seguridad de la informacion, tales como
pérdidas de datos;
g) establecer eluso de un sistema de efiquetado acordado
para informacion sensible o critica, que asegure que el
significado de la etfiqueta se enfiende de inmediato, y que
la informacion  estd  protegida  apropiadamente;
h) definir las normas técnicas para registro y lectura de
informacién y software;
i) cualquier control especial que se requiera para proteger
elementos criticos, tales como criptografia;
j) mantener una cadena de custodia para la informacién
mientras estd en frénsito;
k) definir los niveles aceptables de confrol de acceso.

Mens
ajeria
electr
bénica

Se debe proteger
adecuadamente la
informacion incluida
en la mensajeria
electrénica.

Revisar las siguientes directrices para mensajeria
electrénica:

a) definir la proteccidén de mensajes contra acceso no
autorizado, modificacién o denegacion del servicio
proporcionales al esquema de clasificacion adoptado por
la organizacion;
b) asegurar el direccionamiento y transporte correctos del
mensaje;

c) establecer la confiabilidad y disponibilidad del servicio;
d) definir las consideraciones legales, (los requisitos para
firmas electrénicas;
e) establecer la obtencion de aprobacién antes de usar
servicios pUblicos externos como mensajeria instantdnea,
redes sociales o intercambio de informacion);
f) definir niveles mds fuertes de autenticacién para conftrol
del acceso desde redes accesibles publicamente.
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Se debe identificar,

Revisar las siguientes directrices de
confidencialidad:

a) definir la informacion que se va a proteger (informacién
confidencial);

b) determinar la duracion esperada de un acuerdo,
incluidos los casos en los que podria ser necesario
mantener la confidencialidad indefinidamente;

c) establecer las acciones requeridas cuando fermina el

para acuerdos

Acuer | revisarregularmente y
acuerdo;
dos documentar los - . - )
- d) definir las responsabilidades y acciones de los firmantes
de requisitos para los . I » . . S
. para evitar la divulgacion no autforizada de informacién;
confi acuerdos de . ; ; i
. . e) definir la propiedad de la informacion, los secretos
denci | confidencialidad o no . . . .
) . . comerciales y la propiedad intelectual, y cédmo esto se
alida divulgacion que K L. K L ) .
. relaciona con la proteccién de informacién confidencial;
do reflejen las L " . . .
. f) definir el uso permitido de informacion confidencial y los
de no | necesidadesde la . o
divul oraanizacién para la derechos del firmante para wusar la informacién;
”g 9 L. P g) establecer el derecho a actividades de auditoria y de
acién | proteccioén de la . . . L ) .
. - seguimiento que involucran informacién confidencial;
informacion. . - L.
h) definir el proceso de notificacion y reporte de
divulgacion no autorizada o fuga de informacién
confidencial;
i) definir los plazos para que la informacién sea devuelta o
destruida al cesar el acuerdo;
j) establecer las acciones que se espera fomar en caso de
violacién del acuerdo.
Revisar las siguientes directrices para andlisis vy
especificaciones de requisitos de seguridad de la
informacion:
a) establecer el nivel de confianza requerido con relacién
Andlisi a la identificacion declarada de los usuarios, para obtener
Sy Los requisitos los requisitos de autenticacién de usuario.
espec | relacionados con b) definir los procesos de suministro de acceso y de
ificaci | seguridad de la autorizacién para usuarios del negocio, al igual que para
6n de | informacién se debe usuarios privilegiados o técnicos;
requisi | incluir en los requisitos c) informar a los usuarios y operadores sobre sus deberes y
tos de | para nuevos sistemas responsabilidades;
seguri | deinformacién o para | d) definir las necesidades de proteccion de acfivos
dad mejoras a los sistemas | involucrados, en particular acerca de disponibilidad,
dela de informacion confidencialidad, integridad;
inform | existentes. e) definir los requisitos obtenidos de los procesos del
acioén negocio, tales como los requisitos de ingreso y seguimiento,

y de no repudio;
f) establecer los requisitos exigidos por otros confroles de
seguridad, (interfaces con el ingreso o seguimiento, o los
sistemas de deteccion de fuga de datos).
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Seguri
dad
de
servici
os de
las
aplic
acion
esen
redes
public
as

La informacién
involucrada en los
servicios de
aplicaciones que
pasan sobre redes
puUblicas se debe
proteger de
actividades
fraudulentas, disputas
confractualesy
divulgaciony
modificacién no
autorizadas.

Revisar las siguientes directrices para la seguridad de
servicios de las aplicaciones en redes publicas:
a) definirel nivel de confianza que cada parte requiere con
relacion a la identidad declarada por la ofra parte, (por
medio de autenticacion);
b) establecer los procesos de autorizacion asociados con
quien puede aprobar el contenido o expedir o firmar
documentos fransaccionales clave;
c) asegurar que los socios de comunicacién estén
completamente informados de sus autorizaciones para
suministro o uso del servicio;

d) determinar 'y cumplir los requisitos para
confidencialidad, integridad, prueba de despacho vy
recibo de documentos clave y el no repudio de los
confratos, (asociados con procesos de ofertas y contratos);
e) definir el nivel de confianza requerido en la integridad
de los documentos clave;
f) establecer los requisitos de proteccion de cualquier
informacién confidencial;
g) definir la confidencialidad e integridad de cualquier
fransaccién de pedidos, informacién de pagos, detalles de
la direccion de entrega y confirmacion de recibos;
h) definir el grado de verificacion apropiado de la
informacién de pago suministrada por un cliente;
i) seleccionar la forma de arreglo de pago mds apropiado
para protegerse contra fraude;
j) definir el nivel de proteccién requerido para mantener la
confidenciadlidad e integridad de la informacién del
pedido;

k) evitar la pérdida o duplicacién de informacién de la
fransaccién;

I) definir la responsabilidad civil asociada con cualquier
fransaccién fraudulenta;
m) establecer los requisitos de seguros.
n) De acuerdo a NIST se deben usar mecanismos de
chequeo de las integridad para verificar la integridad del
software, firmware, e informaciéon
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La informacién
involucrada en las
fransacciones de los

Revisar las siguientes directrices profeccion de
fransacciones de los servicios de las aplicaciones:
a) definir el uso de firmas electrénicas por cada una de las

partes involucradas en la fransaccién;
b) establecertodoslos aspectos de la fransaccién, es decir,
asegurar que:

Prote g 1) definir la informacién de autenticacion secreta de
L servicios de las - ) o
ccion ) . usuario, de todas las partes, se valide vy verfique;
aplicaciones se debe - . : .
de . 2) definir a ftransaccion permanezca confidencial;
proteger para evitar X R R
fransa N 3) mantener la privacidad asociada con todas las partes
. la fransmisiéon .
ccion incompleta. el involucradas;
esde P o c) definir la frayectoria de las comunicaciones enfre todas
enrutamiento errado, . . -
los . las partes involucradas esté encriptada;
. . | la alteracion no ) .
servici - d) definir los protocolos usados para comunicarse entre
autorizada de . .
osde . fodas las partes involucradas estén asegurados;
mensajes, la )
las . . e) asegurar que el almacenamiento de los detalles de la
. divulgacion no - . . -
aplic - fransaccion este afuera de cualquier entorno accesible
. autorizada, y la L .
acion ] L publicamente, (en una plataforma de almacenamiento
duplicacién o ; . o . .
es - existente en la infranet de la organizacion, y no retenido ni
reproduccion de I ) .
. expuesto en un medio de almacenamiento accesible
mensajes No -
- directamente desde Intfernet);
autorizada. - . ) -
f) utilizar una autoridad confiable (para los propdsitos de
emitir y mantener firmas digitales o certificados digitales), la
seguridad estd integrada e incluida en todo el proceso de
gestion de certificados/firmas de un extiremo a ofro.
Revisar las siguientes directrices politica de desarrollo
seguro:
a) definir la seguridad del ambiente de desarrollo;
b) orientar la seguridad en el ciclo de vida de desarrollo del
software:
1) definir la seguridad en la metodologia de desarrollo de
- Se debe establecery .
Polific aplicar reglas para el software;
ade P glasp 2) establecer las directrices de codificacion seguras para
desarrollo de software . .
desarr . cada lenguaje de programacion usado;
y de sistemas, a los . - . S
ollo c) definir los requisitos de seguridad en la fase diseno;
desarrollos que se dan .. .
segur d) definir los puntos de chequeo de seguridad denfro de
denfro de la . ]
e} L los hitos del proyecto;
organizacion. L
e) establecer los depdsitos seguros;
f) definir la seguridad en el confrol de la version;

g) establecer el conocimiento requerido sobre seguridad
de la aplicacion;
h) definir la capacidad de los desarrolladores para evitar,
encontrar y resolver las vulnerabilidades.
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Revisar las siguientes directrices procedimientos confrol de
cambio en sistemas:
a) llevar un registro de los niveles de autorizacién
acordados;

b) asegurar que los cambios se presenten a los usuarios
autorizados;

c) revisarlos controles y procedimientos de integridad para
asegurar que no se vean comprometidos por los cambios;
d) identificar todo el software, informacién, entidades de
bases de datos y hardware que requieren correccion;
e) identificar y verificar el cédigo critico de seguridad para

Proce . L - - .
dimie Los cambios a los minimizar la posibiidad de debilidades de seguridad
nios sistemas dentro del conocidas;
de ciclo de vida de f) obtener aprobacion formal para propuestas detalladas
contr desarrollo se debe antes de que el frabajo comience;
olde confrolar mediante el g) revisar antes de la implementacién, asegurar que los
camb uso de usuarios autorizados aceptan los cambios;
i0s en procedimientos h) asegurar que el conjunto de documentacion del sistema
sistern formales de control estd actualizado al completar cada cambio, y que la
as de cambios. documentacion antigua se lleva al archivo permanente, o
se dispone de ella;
i) mantener un confrol de versiones para todas las
actualizaciones de software;
j) mantener un rastro de auditoria de todas las solicitudes
de cambio;
k) asegurar que la documentacion de operacién vy los
procedimientos de los usuarios experimenten los cambios
que les permitan seguir  siendo apropiados;
I) asegurar que la implementacién de los cambios ocurre
en el momento correcto y no afecta los procesos de
negocio involucrados.
Revisi
on Cuando se cambian ) o o e
técni Revisar las siguientes directrices revision técnica de las
ecni las plataformas de ; . h .
d . aplicaciones después de cambios en la plataforma de
cade | operacion, se deben .
| . operacion:
as revisar las . - . .
I . . - a) revisar los procedimientos de integridad y confrol de
aplic aplicaciones criticas . . . )
] . aplicaciones para asegurar que no estén comprometidos
acion | del negocio, y ) . .
debido a los cambios en las plataformas de operaciones;
€s ponerlas a prueba . . ;
d b) asegurar que la nofificacion de los cambios en la
espu | para asegurar gue no . . "
&s de haya impacto plataforma operativa se hace a tiempo para permitir las
ruebas revisiones apropiadas anfes de la
camb | adverso en las P Y prop
: . implementacion;
I0sen | operaciones o . .
| ] c) asegurar que se hacen cambios apropiados en los
a seguridad de la . -
lataf o planes de confinuidad del negocio.
plata organizacion.
orma

de
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opera
cién
Restri . - . . L .
. Revisar las siguientes directrices restricciones en los cambios
ccion
esen Se deben desalentar a los paquetes de software:
los las modificaciones a a) definir el riesgo de que los procesos de infegridad vy los
los paquetes de confroles incluidos se vean comprometidos;
camb .
. software, que se b) obtftener el consenfimiento del vendedor;
jos a - ;i ] -
los deben limitar a los c) obtener del vendedor los cambios requeridos, a medida
aau cambios necesarios, y | que se actualiza el programa estandar;
Eteci tfodos los cambios se d) evaluar el impacto, si la organizacion llega a ser
de deben controlar responsable del mantenimiento futuro del software como
estrictamente. resultado de los cambios;
softw L o
are e) definirla compatibilidad con ofro software en uso.
Princi Se deben establecer,
pios documentary
de mantener principios
constr | para la construccién . .. L
iy ) Revisar la documentaciéon vy los principios para la
uccidé | de sistemas seguros, y L. . . .
) . construccion de sistemas seguros, y aplicarlos a cualquier
nde aplicarlos a cualquier . . L . . L.
. L actividad de implementacion de sistemas de informacion.
sistem | actividad de
as implementacién de
segur | sistemas de
0s informacion.
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Ambi
ente
de
desarr
ollo
segur
o

Las organizaciones
deben establecery
proteger
adecuadamente los
ambientes de
desarrollo seguros
para las tareas de
desarrollo e
integracién de
sistemas que
comprendan todo el
ciclo de vida de
desarrollo de sistemas.

Revisar las siguientes directrices para ambiente de
desarrollo seguro:
a) cardcter sensible de los datos que el sistema va a
procesar, almacenar y fransmitir;
b) definir los requisitos externos e internos aplicables,
(reglamentaciones o politicas);

c) definir los controles de seguridad ya implementados por
la organizacién, que brindan soportar al desarrollo del
sistema;

d) establecer la confiabilidad del personal que trabaja en
el ambiente;
e) definir el grado de contratacién externa asociado con
el desarrollo del sistema;
f) definir la necesidad de separacién entre diferentes
ambientes de desarrollo;
g) definir el control de acceso al ambiente de desarrollo;
h) establecer el seguimiento de los cambios en el ambiente
y en los codigos almacenados ahi;
i) definir las copias de respaldo se almacenan en lugares
seguros fuera del sifio;
j) definir el control sobre el movimiento de datos desde y
hacia el ambiente.
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Revisar las siguientes direcfrices desarmrollo contratado
externamente:

a) definirlos acuerdos de licenciamiento, propiedad de los
codigos y derechos de propiedad infelectual relacionados
con el contenido confratado externamente;
b) establecer los requisitos contractuales para prdcticas
seguras de diseno, codificacién y pruebas;
c) definir el suministro del modelo de amenaza aprobado,
al desarrollador externo;
d) redlizar los ensayos de aceptacion para determinar la
calidad y exactitud de los enfregables;

Desar | La organizacién debe | e) definir la evidencia de que se usaron umbrales de
rollo supervisar y hacer seguridad para establecer niveles minimos aceptables de
contr | seguimiento de la calidad de la seguridad y de la privacidad;
atado | actividad de f) definir la evidencia de que se han hecho pruebas
extern | desarrollo de sistemas suficientes para proteger confra conftenido malicioso
amen | confratados intencional y no intfencional en el momento de la enfrega;
fe externamente. g) definir la evidencia de que se han hecho pruebas
suficientes para proteger contra la presencia de
vulnerabilidades conocidas;
h) definir los certificados de depdsito de titulos en garantia;
(el codigo fuente ya no estd disponible);
i) establecer el derecho contractual con relacién a
procesos y controles de desarrollo de auditorias;
j) documentar eficaz del ambiente de construccion usado
para crear enfregables;
k) establecer que la organizacion es responsable de la
conformidad con las leyes aplicables y con la verificacién
de la eficiencia del control.
Prueb
asde Durante el desarrollo . -
. Verifique en una muestra que para pasar a produccién los
seguri | se debe llevar a cabo . . »
desarrollos se realizan pruebas de seguridad. Tambiéen
dad pruebas de . . I
. I verifique que los procesos de deteccidn de incidentes son
de funcionalidad de la -
. . probados periodicamente.
sistem | seguridad.

as
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Para los sistemas de
informacién nuevos,

Prueb .
ade ocfuollzocpnesy . B .
acept nuevas versiones, se Rewsor las pruebos de aceptacion de' swtgmos, para los
acion debe establecer 5|5Te‘mcts de |nformctf:|on nuevos, actualizaciones y nuevas
de programas de Pruebo versiones, se dfebenon establecer progr’omos de prueba
sistern pc.lrcboceptocion y para aceptacion y criterios de aceptacion relacionados.
as criterios de
aceptacion
relacionados.
Revisar las siguientes directrices para protecciéon de datos
de prueba:
a) establecer los procedimientos de control de acceso,
Prote que se oplicgn alos sis.h’emos de gplicocic’m ope'rocic.n”]oles,
ceidn se debe aplicar también a los sistemas de aplicacién de
de Los datos de ensgyo pruebas; . B .
datos se deben seleccionar, | b)tener L.JI:1C] autorizacién separada cada vez que se copia
de prgtegery confrolar informgc;lon ope.rocionol ”o un ompieme de pruebas;
prueb cuidadosamente. c) deﬂnlr. que la mformoc:lor] oper.ooonol se debe t?orror
a del ambiente de pruebas inmediatamente después de

finalizar las pruebas;
d) establecer que el copiado y uso de la informacién
operacional se debe logged para suministrar un rastro de
auditoria.
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Respo
nsabili
dade
Sy
proce
dimie
ntos

Se debe establecer
las responsabilidades
y procedimientos de
gestion para asegurar
una respuesta rdpida,
eficazy ordenada a
los incidentes de
seguridad de la
informacién.

Revisar las siguientes directrices responsabilidades vy
procedimientos:

a) establecer las responsabilidades de gestiéon, para
asegurar que los siguientes procedimientos se desarrollan y
comunican adecuadamente dentro de la organizacion:
1) los procedimientos para la planificacion y preparaciéon
de respuesta a incidentes;
2) los procedimientos para seguimiento, deteccion, andlisis
y reporte de eventfos e incidentes de seguridad de la
informacién;

3) los procedimientos para logging las actividades de
gestion de incidentes;
4) los procedimientos para el manejo de evidencia forense;
5) los procedimientos para la valoracién y toma de
decisiones sobre eventos de seguridad de la informacién y
la valoracién de debilidades de seguridad de la
informacion;

6) los procedimientos para respuesta, incluyendo aquellos
para llevar el asunto a una instancia superior, recuperaciéon
controlada de un incidente y comunicacion a personas u
organizaciones internas y externas;
b) establecer los procedimientos para asegurar que:
1) el personal competente maneje las cuestiones
relacionadas con incidentes de seguridad de la

informacién dentro de la organizacion;
2) se implemente un punto de contacto para la deteccion
y reporte de incidentes de seguridad;

3) se mantengan confactos apropiados con las
autoridades, grupos de interés o foros externos que
manejen las cuestiones relacionadas con incidentes de
seguridad de la informacion;
c) definir el reporte de procedimientos deberia incluir:
1) la preparacién de formatos de reporte de eventos de
seguridad de la informacién para apoyar la accién de
reporte y ayudar a la persona que reporta arecordar todas
las acciones necesarias en caso de un evenfo de
seguridad de la informacion;
2) el procedimiento que se va a seguir en el caso de un
evento de seguridad de la informacién, (tomar nota
inmediatamente de todos los detalles, tales como el fipo
de no conformidad o violacién, mal funcionamiento,
mensajes en la pantalla y reporte inmediato al punto de
contacto vy realizar solamente acciones coordinadas);
3) referencia a un proceso disciplinario formal establecido
para ocuparse de los empleados que cometen violaciones
a la seguridad;
4) los procesos de retroalimentacién adecuados para
asegurar que las personas que reportan eventos de
seguridad de la informacién sean notificadas de los
resultados después de que la cuestidn haya sido tratada y
cerrada.
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Revisar las siguientes directrices reporte de eventos de
seguridad de la informacion:
a) establecer un confrol de seguridad ineficaz;
b) definir la violacién de la integridad, confidencialidad o

expectativas de disponibiidad de la informacién;
Repor c) definir los errores humanos;
P Los eventos de d) definir las no conformidades con politicas o directrices;
fe de . _ . . . .
seguridad de la e) definir las violaciones de acuerdos de seguridad fisica;
event | . L . }
informacion se debe f) establecer los cambios no controlados en el sistema;
osde . . . . .
sequr informar a fravés de g) definir mal funcionamiento en el software o hardware;
dogd los canales de gestion | h) definir violaciones de acceso.
de la apropiados, tan Tenga en cuenta para la calificacion:
inform pronto como sea 1) Si se elaboran informes de TODOS los incidentes de
. posible. seguridad y privacidad de la informacién, TODOS estdan
acion . A . .
documentados e incluidos en el plan de mejoramiento
continuo. Se definen los controles y medidas necesarias
para disminuir los incidentes y prevenir su ocurrencia en el
futuro, estan en 40.
2) Silos controles y medidas identificados para disminuir los
incidentes fueron implementados, estdn en 60.
Se debe exigir a todos
|
Repor 0s empleodos y
confratistas que usan
fe de .. -
.. | los servicios y sistemas
debili . i
de informacién de la
dade organizacion, que
sde 9 L 9 Observe si los eventos son reportados de forma consistente
. | observen e informen - o .
seguri B I en toda la entidad de acuerdo a los criterios establecidos.
cualquier debilidad
dad .
de seguridad de la
dela . -
. informacion
inform
- observada o
acion

sospechada en los
sistemas o servicios.
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Evalu
acion
de
event
os de
seguri
dad
dela
inform
acion
y
decisi
ones
sobre
ellos

Los eventos de
seguridad de la
informacién se debe
evaluary se debe
decidirsise van a
clasificar como
incidentes de
seguridad de la
informacién.

Revise si los eventos de S| detectados son analizados para
determinar si constituyen un incidentes de seguridad de la
informacién y entender los objetivos del ataque y sus
métodos.

Evidencia si los incidentes son categorizados y se cuenta
con planes de respuesta para cada categoria.
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Revisar las siguientes directrices para respuesta a incidentes
de seguridad de la informacion:
a) Los incidentes son contenidos y la probabilidad de que
vuelvan a ocurrir mifigada.
b) Se debe contar con un plan de recuperacion de
incidentes durante o después del mismo.
b) recolectar evidencia lo mds pronto posible después de
que ocurra el incidente;
c) llevar a cabo andlisis forense de seguridad de la
informacién, segun se requiera
d) llevar el asunto a una instancia superior, segin se
requiera;

Respu e) asegurar que fodas las actividades de respuesta
estaa involucradas se registren adecuadamente para andlisis
o Se debe dar respuesta .
incide B posterior;
alos incidentes de . . . . .
ntes . f) comunicar la existencia delincidente de seguridad de la
seguridad de la . . A - .
de ) L, informacion o de cualquier detalle pertinente a él, al
. | informacién de . L
seguri personal interno o exferno a las organizaciones que
acuerdo con .
dad rocedimientos necesitan saberlo;
dela P g) tratar las debilidades de seguridad de informacién que
. documentados. . S
inform se enconfraron que causan o confribuyen al incidente;
acion g) establecer que una vez que elincidente se haya tratado
lo suficiente, cerrarlo formalmente y hacer un registro de
esto.
h) de acuerdo a la NIST se deben investigar las
nofificaciones de los sistemas de  deteccion.
Tenga en cuenta para la calificacién:
1) Silos planes de respuesta a incidentes incluyen algunas
dreas de la entidad y si se evalia la efectividad los
confroles y medidas necesarias para disminuir losincidentes
y prevenir su ocurencia en el futuro es 60
2) Se incluyen todas las dreas de la Entidad, en los planes
de respuesta de incidentes es 80
Apren
dizaje
obten | El conocimiento .
. . " De acuerdo ala NIST se debe entender cual fue elimpacto
ido adquirido al analizary S : .
o del incidente. Las lecciones aprendidas deben ser usadas
delos | resolverincidentes de . s
. . para actualizar los planes de respuesta a los incidentes de
incide | seguridad de la
: o Sl
ntes informacion se debe
de usar para reducir la " s
. s Tenga en cuenta para la calificacion:
seguri | posibilidad o el . .
. L La Entidad aprende continuamente sobre
dad impacto de incidentes L .
los incidentes de seguridad presentados.
dela futuros.
inform

acién
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La organizacién debe
definiry aplicar

Revisar las siguientes directrices para recoleccion de
evidencia:

procedimientos para a) definir la cadena de custodia;
Recol - o - - . .
eccid la |denhf|§:,o<:|on, b) esfob.levcer la segurldgd de la evidencia;
nde recolg;glf)n, c) Fjgflnlr la segurldod” del personal;
evide oqu|5|<:|o.n’y .d) definir los roles y responsabilidades del personal
neia preservacion de involucrado;
informacion que e) establecer la competencia del  personal;
pueda servir como f) realizar la documentacion;
evidencia. g) definir las sesiones informativas.
Cons
olida
ciény
autoe
valua

cion




